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Abstract: The present study aims to determine which alignment metrics exist in the literature, starting from questions of
what, how and what measures the alignment, as well as questions based on what organizations need to carry out the
alignment between ICT and business. It also identifies some models and tools used in organizations to ensure
alignment of business and ICT.

Resumen: El presente estudio tiene por objetivo determinar que métricas de alineamiento existen en la literatura,
partiendo desde las cuestiones de qué, como y para qué miden el alineamiento, asi como las cuestiones en base a qué
necesitan las organizaciones para llevar a cabo el alineamiento entre las TIC y negocios. También se identifican
algunos modelos e instrumentos utilizados en las organizaciones para lograr el alineamiento de TIC y negocios.

Keywords: Métricas de alineamiento, SAMM, TIC, Business, Métrica, Alineamiento de los negocios.

1. Introduccion

Las Tecnologias de la Informacidon y Comunicacidn (TIC), son fundamentales en los negocios
durante los ulmos afios, las Tl han llegado a desempefiar un papel crucial para dar soporte,
sostenibilidad y crecimiento de las organizaciones [1-3]. Una buena alineacién entre el negocio
y TIC contribuye al éxito de una organizacion de diversas maneras. En [4] sefalan los siguientes
beneficios de la buena alineacién: maximizar el valor de retorno de las inversiones (ROI) en Tl,
una mejor posicion competitiva a través de los sistemas de informacién, y proporcionar
orientacion y flexibilidad para reaccionar a los cambios. El objetivo de esta investigacion es
recopilar métricas de alineamiento, para identificar qué modelos e instrumentos existen y
porque son fundamentales para una organizacién. Se describe el modelo de SAMM por ser el
mas referenciado en la literatura revisada para el alineamiento de las estrategias de negocios y
de TIC.

Desde hace varios afios, la alineacion de negocios y Tl ha sido considerada por los ejecutivos de
Tl como uno de los “temas clave"[5-10].

La mayoria de los estudios analizados coinciden en que la alineacion de los negocios y TIC
tienen impacto en el rendimiento del negocio. Se ha validado empiricamente la influencia
positiva de la integracion y planificacion de los negocios y de las TIC en el rendimiento
empresarial [11-13].

Las principales razones del fracaso en la alineacion de negocios y TIC son: la falta de una
definicién uniforme de la alineacion del negocio y TIC, la blisqueda de una estrategia unilateral
para la alineacidn, y la falta de un instrumento adecuado para medir el éxito del negocio y TIC
alineacion [1, 14].
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En la segunda seccidon se describe qué es una métrica. En tercera seccién se revisa el
alineamiento de negocio y TIC. La cuarta seccidn se centra en las métricas de alineamiento de
negocio y TIC. En la quinta seccidn se describe el modelo SAM. Finalmente se presentan las
conclusiones.

2. Métricas

En esta seccidon se describe qué son las métricas, para qué sirven, y como pueden clasificarse.
Las métricas son medidas verificables, por lo general dependen de tres caracteristicas en base
a[15]:

e Medidas especificas: Es necesario identificar “qué se va a medir”.

e Estandar: son valores numéricos que han sido identificados, y validados a través de
mediciones y considerados como valores aceptables.

e Contexto: Dependen del contexto o el entorno en el que se apliquen, por medio de
actividades o personas.

En [16] describen que las métricas se interpretan fundamentalmente a nivel estratégico y
tdctico, para que puedan describir los procesos de una organizacidon. Las organizaciones
necesitan saber si sus Tl, como conjunto, cumplen sus objetivos, y cudles son los procesos que
contribuyen a ello. Una métrica mide los resultados de un proceso o actividad determinando si
una cierta variable cumple el objetivo definido.

3. Alineamiento y Negocios

El alineamiento es fundamental tanto en los negocios como en las TIC, es por ello que en los
siguientes apartados se describe como estan conformados dichos conceptos, se identifica qué
es lo que miden y para qué miden el alineamiento.

3.1. Alineamiento TIC

Las TIC también conocidas por sus siglas en ingles Information and Communications
Technology (ICT), son necesarias en las organizaciones, para generar y sostener competencias
[1-2].

Para generar las competencias es necesario que la organizacién tenga una adecuada
infraestructura de las comunicaciones, mediante sus servicios existentes, por ejemplo:
internet, y telefonia. Con el fin de alcanzar una comunicacion constante con los miembros de
la organizacidn y otras organizaciones. Una vez que se tienen establecidas las competencias de
la organizacion, es necesario que sean sostenibles dichas competencias.

Las TIC son necesarias para establecer la comunicacidon dentro y fuera de la organizacion,
contribuyendo a las innovaciones de productos, o servicios.

3.2. Alineamiento de los negocios
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El alineamiento del negocio es necesario por la creciente dependencia de las Tl, acorde a la
complejidad y tamafios de los sistemas de informacién. Dicho incremento o crecimiento de las
Tl a su vez se ve reflejado en los costos, programas y calidad, que siempre han estado
involucrados en el desarrollo de software [1-2]. La infraestructura organizacional de las Tl da
soporte al desarrollo de productos o servicios mas eficientes en el mercado.

El problema es que los negocios no fallan al archivar o documentar los objetivos del negocio, si
no que desafortunadamente no siempre estos objetivos son explicitos o no son
suficientemente claros para poder documentarlos. El problema es el cdmo se transfieren los
objetivos, y estrategias de los negocios en los niveles organizacionales del proyecto [17]. Es por
ello que es necesario mantener un alineamiento en los negocios mediante el andlisis de las
capacidades.

3.3. Alineamiento TIC y Negocios

Segun [1] las etapas principales en el alineamiento de los negocios y las TIC son: definicion,
justificacion, y lograr los objetivos de los negocios.

La etapa de definicion del alineamiento implica crear ajustes para la aseguracion, harmonia,
integracion, enlace, puente, o fusidn de las estrategias. Dicha integracidén deberia suceder para
dos niveles: creacion y alineamiento de los negocios.

e El primer nivel es la creacion de los recursos, establece que la informacion sea de
apoyo para los objetivos de negocios.

e El segundo nivel es el alineamiento de los negocios y las estrategias de las TIC en
conjunto con sus infraestructuras.

La etapa de justificacidn, es la formalizacion de las estrategias de negocios, pero entre mas
formal sea la estructura, mas dificil es reaccionar frente al cambio, necesitan mas tiempo para
potencializar o mejorar la solucidn existente del negocio.

La etapa para lograr o cumplir un objetivo de negocio, es donde se incluyen: los conocimientos
gue han sido modificados en los procesos de negocio, estructuras que han sido modificadas e
instaladas, y del como han sido gestionados los procesos de negocios en base a su
gobernabilidad, para lograr un mejor alineamiento entre los negocios y TIC.

Capacidades

X

Competencias Recursos

Figura 1. Capacidades, competencias y recursos
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Por otra parte, la organizacidon debe estar consciente de la diferencia entre tres importantes
conceptos para el alineamiento: Recursos, competencias, y capacidades, [2] ver la Figura 1.

e Recursos son las existencias disponibles de distintos factores que son propiedad de Ila
organizacién. Por ejemplo sistema de informacidn, tecnologias, conocimiento o skills.

e Competencias se refiere a las capacidades de la organizacién para desplegar los
recursos utilizando procesos, practicas y estructuras para lograr una meta.

e (Capacidades se refieren a las aplicaciones estratégicas de las competencias de la
organizacion para lograr los objetivos del negocio.

Es necesario el alineamiento entre las TIC y los negocios mediante las capacidades,
competencias y recursos de la organizacion, en los niveles: empresarial, organizacional y de
recursos [2, 18]. Los niveles se describen en la Figura 2.

Nivel empresarial
= Capacidades

Nivel organizacional

* Competencias de |las comunicaciones,
governanza, skills, etc.

Nivel de recursos

» Tecnologias , informacion, experiencia,
etc..

Figura 2. Niveles de alineamiento

4. Métricas de alineamiento TIC y negocios

Es necesario alcanzar acuerdos claros sobre la forma de realizar las mediciones de los objetivos
y estrategias de los negocios. Esto hara que todo el personal tenga objetivos claros y que los
gestores de Tl y de negocio puedan evaluar de forma mas precisa y rapida si se estan logrando
progresos y conocer que areas necesitan una atencion especial [16]. Por lo tanto, una métrica
se basa en el objetivo fijado por la organizacion.

En [19] concluyen que las métricas de alineamiento son importantes por varias razones para
los profesionales, porque si la alineacién se puede medir, entonces puede ser mas facil
gestionar los objetivos y estrategias del negocio. Para los académicos las medidas fiables y
validas son importantes en las investigaciones de alineamiento, y es por ello que deben ser
rigurosas. En la literatura, se utilizan diferentes enfoques para evaluar la alineacién, incluyendo
tipologias y taxonomias, ajustes de modelos, preguntas de encuestas, cdlculos matemadticos y
evaluaciones cualitativas.

Actualmente en la literatura existe gran cantidad de modelos de alineamiento [3, 19]. A
continuacién se representan varios tipos de instrumento para el alineamiento estratégico, ver
la siguiente tabla:
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Tipos de Medidas ‘ Afio ‘ Autor

: ; 1994 Sabherwal and Kirs [20]
Topologias y taxonomias
2001 Sabherwal and Chan [13]
1989 Venkatraman [21]
Ajustar modelos 1997 Chan et al. [12]
2002 Cragg et al. [22]
2011 Baker et al. [23]
2003 Kearns y Lederer [24]
p tas d ¢ 2004 Bergeron et al. [11]
reguntas de encuestas 2006 Sledgianowski, Luftman & Reilly [25]
Kets de Vries Institute (KDVI) [26]
Calculos matematicos 1996 Day [27]
Medidas cualitativas 1996 Reich and Benbasat [28]

Tabla 1. Tipos de evaluaciones de alineamiento

4.1. Tipologias y taxonomias

En [20] demuestran cdmo calcular la desalineacion utilizando ponderados en base a las
distancias euclideas de las variables de capacidad en las Tl de un perfil ideal. Asi mismo, [13]
utilizan la tipologia estrategia de Miles and Snow (1978) para medir la estrategia de negocios,
predecir la estrategia de Tl apropiada y evaluar el alineamiento.

4.1.1. Ajustes de modelos

[21] describe seis diferentes conceptualizaciones de ajuste en la estrategia de investigacion:
e Moderacion: se calcula utilizando los términos de interaccidn.
e Mediacion: modelado usando variables indirectas o intermedias.
e Matching: medidas utilizando puntajes de diferencia.
e Gestalts: llegaron a través de andlisis de cluster.
e Desviacion de perfil: examinado utilizando andlisis de patrones.
e Covariacién: calculada utilizando el analisis factorial.

[12] desarrollaron el Strategic Orientation of IS (STROIS) instrumento basado en un anterior
Strategic Orientation of Business Enterprises (STROBE) instrumento de [21]. Para maximizar los
beneficios relacionados con la alineacién de TI, [22] modelaron la interaccion entre la
estrategia de negocios y Tl de forma que no corresponde Unicamente a una simple
coincidencia entre ambas estrategias. En [23] explican un método de medicién para medir la
capacidad de una organizacidon dinamica alineacidon estratégica. El enfoque de medicion
considera: el grado de alineacidn en un punto de tiempo dado, la historia de la alineacion de la
organizacion, y la madurez de los procesos de negocio que permiten a las estrategias de Tl y
negocios. La capacidad dindmica de alineacidn estratégica es una competencia organizacional
permanente basada en procesos y rutinas de la organizacion que proporcionan la ventaja
competitiva. Dicha propuesta estd acorde a la evaluaciéon de madurez del alineamiento de
SAMM.

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029
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4.2. Preguntas de encuestas

[24] desarrollaron una medida de 12 preguntas para el alineamiento y prueban un modelo que
predice que la intensidad de la informacién de una organizacién conducird una mayor
participacién del CEO y el CIO en los procesos de planificacion de Tl y de negocios.

De igual forma, desarrollaron [11] un cuestionario para medir la estrategia y estructura de TI.
Por otro lado, continuando con su investigacion [25] presentan un instrumento que fue
probado empiricamente y cuyos elementos de medicién se desarrollaron a partir del marco
SAM [26] y de la literatura existente [27]. El instrumento de madurez de alineamiento
estratégico consiste de 39 elementos. Cada elemento de la encuesta estda compuesto de un
enunciado y una escala de respuesta de cinco opciones que corresponde a cada nivel, de
menos maduros a mas maduro.

[4] Este estudio deriva sus fundamentos tedricos del modelo de alineamiento estratégico
(SAM), desarrollado por Henderson y Venkatraman (1989) [21]. Propone una herramienta que
mediante la evaluacién de los proyectos ejecutados en un periodo anterior, permite
determinar el alineamiento actual. Esta herramienta ademas se puede utilizar para supervisar
y controlar el alineamiento y adelantarse a un cambio en la estrategia aplicando una re-
asignacion de los recursos del proyecto en respuesta a una nueva perspectiva de alineamiento.

Por otro lado, desarrollaron [26] un instrumento Organizational Culture Audit (OCA) basado en
el método de medicion de alineamiento [29-30]. El alineamiento es un proceso continuo, y
este instrumento se aplica anualmente con el fin de realizar una revisién. El cambio de
opiniones de los encuestados proporciona una fiel imagen del alineamiento. Seis relaciones, se
examinan: la estrategia externa y la estrategia de Tl, el modelo de infraestructura interna para
negocios y Tl, y la planificaciéon de modelos para alineamiento transversal interior y exterior.

4.3. Calculos matematicos

Argumentan en [27] las siguientes tres medidas:
1. Mediciones de alineamiento, corresponden a los indices de alineacion.

2. indice de alineamiento, es una simple comparacién de las actividades de Tl con los
objetivos de negocio establecidos. Al hacer la comparacidn, un valor de porcentaje
debe ser asignado, basado en una escala de 1-100 para representa la evaluacion
subjetiva.

3. Eficacia de la prueba de fuego (Effectiveness acid test), es una comparacion directa
entre la proporciéon de los gastos de Tl dedicado a P especifica y L6 actividades de linea
y el volumen de cada actividad, expresado como un porcentaje de las venta.

4.4. Medidas Cualitativas

[28] compara varias medidas del alineamiento para la dimensidn social e intelectual.
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El extendido uso del modelo SAM en la literatura [31] hace referencia a que se puede tomar en
cuenta su modelo e instrumento de evaluacién (cuestionario y algoritmo de evaluacion) en las
siguientes secciones.

5. Modelos de alineamiento

Actualmente existen varios modelos de alineamiento estratégico, en base a la literatura
analizada [3-4, 24, 29-30, 32-38] se representa en la tabla siguiente:

Afios Modelo

1990 Framework MIT90s [32]

1993, 1996 Organizational Cultural Audit [29] [30]

1999 Generic framework [33]

2000 Unified framework [35]

2003, 2006 Modelo estratégico co-evolucionario [24] [37]

2006 Framework basado en Jackson [38]

2007 Theoretical framework predicting with AntMiner [3]

Tabla 2. Modelos de alineamiento

A continuacion se describen los modelos especificados de la tabla 3.

5.1. Framework MIT90s

Describen en [32] fue el primer intento de modelar el potencial del alineamiento estratégico.
Se origind en el MIT y fue influenciado por Venkatraman [21]. El MIT90s define las cinco areas
(estructura, estrategia, tecnologia, procesos de gestion e individuos y roles) de la organizacion
gue deben ser alineados, con el fin de obtener beneficios en una forma estratégica.

5.2. Organizational Cultural Audit

Desarrollaron un marco teérico denominado Organizational Cultural Audit (OCA) [26] para
identificar las relaciones entre los procesos de formulacidon estratégica organizacional y
sistemas de informacion, basado en una literatura y la practica en los ultimos 30 afios.
Posteriormente en [30] continuaron con el marco utilizado en el estudio de investigacion
combinando las teorias relacionadas con el comportamiento organizacional y las relacionadas
con las estrategias de sistemas de informacidon en una metodologia integral conocida como
OCA [29]. El modelo de alineamiento estratégico demostrd que existen a nivel funcional
(alineacidn interna) y en el nivel estratégico (alineacion exterior) que soporta un modelo
dinamico de cambio y la necesidad de adoptar un modelo de avance-retardo de la estrategia
de sistemas de informacién.

5.3. Generic framework

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029
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Desarrollaron el Generic framework [33] considerando detalles adicionales del dominio interno
de SAM [21] incluyendo el dominio de TI.

5.4. Unified framework

Desarrollan el Unified framework [35] combinando el Generic framework [33] con el Integrated
Architecture Framework (IAF).

5.5. SAMM

Las interpretaciones practicas de SAM fueron extendidas por Luftman con su investigacion de
los principales habilitadores o inhibidores de alineamiento estratégico [39], lo cual origind el
Strategic Alignment Maturity Model (SAMM) [34] que describe un conjunto de criterios
asociados a cinco posibles niveles de alineamiento.

5.6. Modelo estratégico co-evolucionario

Los autores [36] crean un modelo estratégico co-evolucionario de alineamiento de TIC y
negocios. Consideran los siguientes factores: alineacidn estructural, la funcion fisica,
dependencia de la direccion, la capacidad de absorcion, panorama (ofuscado contra tranquilo),
la creacidon de valor (exploracion frente a la explotacion), tecnologia (emergente vs perjudicial),
competitiva dindmica y alineacién estratégica. Un cambio en una de estas variables tiene
efectos multinivel sobre las otras variables.

Describen [37] otro modelo basado en la teoria de la co-evolucion, [40] y teoria libre de escala.
El alineamiento es conceptualizado como un proceso dindmico, continuamente ajustado.
Considera tres niveles: individual, operacional y estratégico.

5.7. Framework basado en Jackson

Proponen [38] un framework utilizando el andlisis de VMOST [41] y el BRG-Model [42] junto
con el modelaje objetivo. El modelo se estructurd acorde al marco del problema de Jackson
[43] para incluir la estrategia y requisitos del sistema. VMOST se utiliza para analizar y
descomponer la estrategia de negocio en sus componentes. Business Rules Grou (BRG)
proporciona reglas para relacionar cada uno de los componentes de la estrategia de negocio.
Este framework proporciona un mecanismo para verificar el alineamiento, ya que permite
conexiones explicitas con las necesidades en los niveles adyacentes en términos de super
objetivos y sub-metas.

5.8. Theoretical framework predicting with AntMiner

Basados en Luftman [44], [3] proponen un framework en el que describen un conjunto de
reglas de alineamiento utilizando AntMiner+, una técnica de reglas de induccion. El conjunto
de reglas obtenidas pueden ser una guia para los profesionales de cdmo alcanzar el
alineamiento de negocios y TIC en base a las capacidades.

Tal y como se puede apreciar en los modelos descritos, la influencia del modelo de SAM en
otros modelos es notable, siendo extensiones o adaptaciones, es por ello que se enfoca este
trabajo en SAMM.

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029
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6. Strategic Alignment Maturity Model (SAMM)

La construccion de este modelo comenzo con el andlisis de los facilitadores e inhibidores de

alineacion estratégica. Este conjunto de practicas son la base de SAMM [39].

SAMM es utilizado para el alineamiento estratégico de acuerdo a seis areas de madurez:

comunicaciones, competencia/valor de las medidas, el gobierno, la asociacion, el alcance y la

arquitectura, y habilidades. Para cada area clasifica en cinco niveles de madurez el

alineamiento entre las Tl y negocios: inicial / procesos ad hoc, procesos de compromiso,

establecido / procesos centrados, procesos gestionados / mejorados, procesos optimizados
[45]. Estos niveles fueron basados en Capability Maturity Model (CMM) [46].

Cada criterio tiene definido un nimero de atributos que incluyen las caracteristicas de cada

nivel de madurez [34]. Tal y como se muestra en la siguiente tabla.

Areas Niveles Atributos
L. Falta de entendimiento de los negocios
Comunicaciones 1
- L yTl
Efectividad en las coordinaciones, —
. . Entender las limitaciones de los
Entendimiento de los negocios para las Tl, 2 .
i . . negocios y Tl
Entendimiento de las Tl intra e inter del —
L . ., Buen entendimiento de las
aprendizaje organizacional/ educacion, 3 L
rigidez del protocolo, compartir el comunicaciones emergentes
o ! 4 Unidn unificada
conocimiento.
5 Informal, penetrante
1 Algunas medidas técnicas
Valores de las Tl 2 Medidas funcionales de la rentabilidad
Métricas de las Tl, métricas de los negocios, 3 Algunas medidas de rentabilidad, algun
métricas de balanceado, acuerdos a nivel valor asociado
de servicio, benchmarking, valoracién 4 Dashboard logrado
formal, / revisiones, mejora continua 5 Medidas extensibles para socios
externos.
1 Procesos no formales, centro de coste,
prioridades de reactivos.
Gobierno Tl ) Nivel funcional tactico, ocasionalmente
Planeacidn estratégica de los negocios, responsivo
planeacidn estratégica de las Tl, control 3 La organizacion a través de procesos
presupuestario, comités directivos, relevantes
procesos de priorizacion 4 Gestionado a través de la organizacion
5 Integrado a través de la empresa y los
S0Cios
1 Conflicto, Tl es el costo de hacer
negocios
Alianzas ) Tl emergentes como un activo, procesos
Percepcidn de los negocios de valores de habilitadores
las Tl, rol de las estrategias de Tl en la Tl es como un activo; conductor del
planeacién de las estrategias de negocios, 3 proceso; el conflicto visto anteriormente
objetivos compartidos, riesgos, es
premios/penalizaciones, programas de creativo
gestion de TI, relacion /estilo de confianza, 4 Habilitadores de TI, unidades de
patrocinar/ campedn negocio. estrategia empresarial
5 Adaptar e improvisar Tl y negocios a la
vez
Alcance y arquitectura de la .. .
. 1 Tradicional (cuentas, email, entre otros).
infraestructura de Tl
Tradicional, habilitadores/ conductores,
2 Transaccional

externalizacion, articulacion de estandares,
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integracion arquitectonica, transparencia

. L " - 3 Integrado en toda la organizacion
arquitectonica, agilidad, flexibilidad, g g
gestionar las tecnologias emergentes. )
4 Integrado con los socios
5 Evoluciona con los socios
1 Asumir riesgos de Tl, pequefias
. recompensas, solo formacién técnica
Habilidades — —
. Difiere entre las organizaciones
Lugar cultural de poder, cambiar la 2 .
. R L o funcionales
disposicién, innovacién, emprendimiento,
: ., Valor emergente del proveedor de
estilo de gestion, Career Crossover, 3

servicios, balanceado técnico

4 Riesgos compartidos y recompensas
Educacion/ carreras/ recompensas a
través de la organizacién.

entrenamiento/educacion, contrato y
retenciones.

5

Tabla 3. SAMM

7. Instrumentos para las métricas de alineamiento aplicados en SAMM

El instrumento de evaluacién SAM se basa en las mejores practicas de alineacion estratégica
de TIC-negocio derivada de revisiones de la literatura de la investigacion académica, entradas
de profesionales como las encuestas y entrevistas realizadas, y la evaluacion de las practicas de
gestion y las opciones estratégicas empleadas por mas de 50 organizaciones globales [44]. Para
determinar que el instrumento tiene una validez y fiabilidad aceptables aplicaron analisis
estadisticos como Confirmatory Factor Analysis (CFA) and ANOVA. Finalmente validaron seis
factores e identificaron 22 indices para medir la madurez del alineamiento estratégico [25].
Ademas ha sido adoptado por varios proyectos de investigacién con el fin de medir la madurez
del alineamiento [25, 47], demostrando una validez aceptable para algunos componentes [31].

El instrumento de madurez de alineamiento estratégico es una encuesta de 39 elementos.
Cada elemento estd compuesto de un enunciado y una escala de respuesta de cinco opciones
gue se corresponde con cada nivel definido en SAMM, de menos maduros a mas maduro. Los
individuos que completan el cuestionario deben tener un alto nivel de autoridad y
responsabilidad con el fin de proveer una evaluacion precisa [25].

Después de establecer el nivel de madurez inicial, la organizacién debe utilizar los resultados
como un punto de referencia para determinar las mejores practicas que faciliten el
alineamiento estratégico. Asi, las preguntas del cuestionario son identificadas como practicas
de gestién de alineamiento de cada nivel de madurez. Por ello, estas preguntas se pueden
utilizar como una guia para las practicas de gestion que la organizacién desea implementar. Las
diferencias entre las practicas actuales de gestion y las practicas de gestion deseadas deben
ser identificadas y priorizadas. Las tareas pueden asignarse a los correspondientes
propietarios, con resultados claramente definidos y plazos [34]. Un caso de estudio estd
disponible en [48].

Otras investigaciones han desarrollado sus propios instrumentos basados en el modelo SAMM
[49-51].

En [45] describen el modelo SAM de Luftman como un modelo util para medir la madurez del
alineamiento de Tl y negocios en una organizacién a nivel macro. A nivel micro, proponen
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continuar con la utilizaciéon de marcos de trabajo que las organizaciones emplean, tales como:
cascada, BSC, ITIL, COBIT.

En [50] presentan un instrumento sencillo para medir la madurez de alineacidn, el instrumento
codifica directamente todos los atributos de las areas de alineacién SAMM utilizando un marco
unidimensional. Admite varios niveles de analisis con supuestos minimos acerca de los datos
no paramétricos utilizando herramientas estadisticas. Ademas, permite incorporar los
parametros contextuales de una organizacion.

En [3] desarrollan un conjunto de reglas de alineamiento utilizando AntMiner+, una técnica de
reglas de induccidn. El conjunto de reglas obtenidas pueden ser una guia para los profesionales
de cdmo alcanzar el alineamiento de negocios y TIC.

8. Conclusiones

La revision de la literatura demuestra que es necesario para el alineamiento estratégico
realizar esfuerzos no solo en la configuracién y aplicacién de una iniciativa de alineamiento de
TIC y negocios, sino que ademas es importante enfocarse en la medicién de los resultados del
programa.

El alineamiento de los negocios es recomendado no solo por los profesionales sino también
por los investigadores, y en la que describen que para tener un alineamiento entre las TIC y
negocios es necesario basarse en las estrategias y objetivos de negocios, las infraestructuras y
recursos de las Tl. En principio la integracidon de las TIC puede resultar un gasto para las
organizaciones pero en el futuro tiende a ser un ROL.

Es importante destacar que tener métricas de alineamiento en los negocios y TIC sirve para
mejorar las capacidades de las organizaciones, teniendo andlisis de sus resultados y
comprobando en qué areas deben mejorar en la organizacién. Es por ello la importancia de
utilizar algin modelo de alineamiento, y en especial la aplicacion de SAMM en las
organizaciones.

Existe una amplia gama de modelos de alineamiento y por ende de métricas en la literatura.
Por ello, es muy importante seleccionar el modelo de alineamiento apropiado y ajustar el
modelo a la organizacidn considerando el entorno dindmico actual.

Para escoger un modelo de alineamiento es necesario realizar una revision de los modelos
disponibles y asesorarse para ajustar las medidas y métricas al contexto de la organizacion. Sin
embargo, como se trata de un proceso dindmico requiere el reajuste constante.
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Resumen: La tecnologia y el entorno empresarial estan cambiando con excesiva rapidez. En la actualidad una de las
mayores inversiones de las organizaciones se realiza en el area tecnolégica, pues no existe negocio que pueda
sobrevivir sin ella. Sin embargo, la mejor infraestructura tecnoldgica no siempre hace un gran impacto en el negocio y
el retorno de la inversion; el principal inconveniente es la falta de alineamiento estratégico entre las Tecnologias de
Informacion (T1) y el negocio. No hay una Unica estrategia 0 una Unica combinacion de actividades que habiliten a una
compafiia a lograr y mantener un alineamiento. En el presente articulo se han determinado los aspectos del
alineamiento TI-Negocio que han sido revisados en la literatura, y las aportaciones que se han realizado, con el objetivo
de identificar las areas en las que se esta llevando a cabo la investigacion de este enfoque.

Keywords: Business-IT alignment, Alineamiento TI-Negocio, Estrategia Corporativa, Tecnologias de la Informacion.

1. Introduccion

El término “alineamiento TI-Negocio” se refiere al grado de ajuste entre las actividades de las
Tl y los objetivos del negocio, tales como la estrategia y la infraestructura [1]. El alineamiento
determina hasta qué punto la tecnologia y el negocio estan en armonia entre si, ya que es un
proceso de adaptacion, no un evento. Lograr el alineamiento requiere un esfuerzo continuo de
planificacion estratégica, replanteamiento de objetivos, e implementacion de las mejores
practicas en el apoyo y configuracion de las estrategias del negocio [2].

El alineamiento es una operacion compleja y multidimensional, pero fundamental para la
organizacién, pues afecta directamente el desempefio del negocio. Pero ademads, pueden
existir efectos indirectos: el alineamiento puede ayudar a crear una ventaja competitiva
sostenible, y puede conducir hacia una mejor y enfocada inversidén en tecnologia. Sin embargo,
también hay riesgos en el alineamiento: si el plan es demasiado ajustado, reduce la flexibilidad
estratégica y puede restringir la visidn, inhibiendo el reconocimiento de alternativas y la
capacidad de la organizacién de responder al cambio [3].

Lograr y mantener el alineamiento sigue siendo un problema importante. La experiencia
demuestra que no existe una Unica actividad que permita a una organizacién alcanzar y a la
vez sostener el alineamiento. Hay demasiadas variables, pues la tecnologia y los entornos de
negocio son muy dindmicos [4]. Por lo tanto, alinear la estrategia del negocio, las Tl, y la
transformacion de la organizacidn, es realmente uno de los desafios clave que enfrentan los
Directores Ejecutivos (CEO) en la actualidad [5].

El alineamiento estratégico es un proceso continuo, y la tecnologia y el entorno empresarial
estan cambiando con excesiva rapidez [6]. Por tal motivo, en el presente trabajo se ha llevado
a cabo una recopilacién de la investigacion acerca de este enfoque, para dar a conocer en qué
forma se esta contribuyendo a resolver el problema. En las secciones posteriores, se presenta
brevemente el estado del arte del alineamiento TI-Negocio. Luego, se realiza una revisién de la
literatura exponiendo sus resultados, y finalmente, se muestran las conclusiones obtenidas, y
las lineas futuras de investigacion que derivan del presente trabajo.
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2. Estado del arte

Con la creciente competencia y la globalizacién, en la actualidad las organizaciones tienen que
operar de manera eficiente y eficaz. Teniendo en cuenta los resultados positivos que pueden
lograrse si las estrategias y objetivos de las Tl y el negocio estan alineados, muchos
profesionales y académicos estdn enfocados en encontrar formas de mejorar dicho
alineamiento. Los investigadores han desarrollado varios modelos para determinar los factores
que influyen o dificultan el éxito del alineamiento TI-Negocio. Los estudios de la literatura
demuestran que, efectivamente, han existido varios intentos de estudiar estos factores, los
cuales pueden resultar en un mejor alineamiento de las estrategias y la planificacién del
negocio [7].

En el campo de la Mejora de Procesos de Software (Software Process Improvement, SPI), se
hace mencién del alineamiento TI-Negocio a través del SPI Manifesto, el cual provee un marco
o estructura para alinear las metas de mejora de procesos con las metas del negocio. Uno de
los valores del SPI Manifesto establece: “Creemos que la mejora del proceso software es lo
que llevas a cabo para conseguir que tu negocio sea exitoso”. A través de este valor, se indica
qgue lo importante es que el proceso se adapte a las necesidades del proyecto y del negocio. El
SPI Manifesto indica ademads, que para tener éxito con SPlI se debe asegurar que las
recomendaciones de mejora estan orientadas a los objetivos reales del negocio, en lugar de
cumplir con una norma genérica [8].

Luftman, uno de los autores mas prolificos en el campo del alineamiento TI-Negocio, indica
que alcanzar y mantener el alineamiento demanda centrarse en la maximizacidon de sus
facilitadores y minimizacidn de sus inhibidores. Ademas, propone un enfoque que muestra seis
criterios, que son evaluados para obtener el nivel de madurez en el alineamiento estratégico
(Figura 1) [4].

Lo que las conceptualizaciones de los investigadores tienen en comun, es que la atencién
deberia centrarse en como debe ser implementada la tecnologia (en términos de objetivos y
estrategias) para crear el alineamiento con el negocio [9].
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Estratégica del Negocio Arquitectdnica: * (Cambios de Disposicion
* QObjetivos Compartidos, Riesgo, - Organizacion Funcional * Intercambio Profesional
Recompensas/Sanciones - Empresa * Educacidn,
* Gestién de Programas de TI - Inter-Empresa Capacitacion
* Relaciones/Confianza + Transparencia * Ambiente Social, Politico
. Patrociqador del Negodio/ Arquitecténica y de Confianza
Campeon * Flexibilidad en la Gestién
de Tecnologias Emergentes

Figura 1. Criterios de madurez en el alineamiento TI-Negocio.

3. Revision de la literatura

El objetivo de este trabajo es determinar qué aspectos del alineamiento TI-Negocio han sido
revisados, y las aportaciones que han realizado a la investigacion. Las fuentes consultadas
incluyen las bases de datos mas utilizadas en la investigacién en el campo de las Tl, como
Science@Direct, ProQuest Research Library, IEEE Digital Library, ACM Digital Library, e indices
de citacién de Google Scholar.

Los articulos han sido obtenidos a través de una busqueda utilizando “Business-IT alignment”
como texto clave. Se ha seleccionado Unicamente las publicaciones enmarcadas en el campo
de estudio de las Tl, y que hacen referencia expresamente al alineamiento TI-Negocio,
descartando aquellas enfocadas en otras areas de estudio, o que sélo realizan mencién al
alineamiento.
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Una vez seleccionados los trabajos que proporcionan la informacion mas relevante para el
objetivo propuesto, se han identificado cuatro campos en los cuales se esta contribuyendo a la
investigacion del alineamiento: revision de literatura, metodologias, casos de estudio y
evaluacién. Cada uno de estos aspectos es descrito en la siguiente seccidn de este estudio.

4. Resultados y discusion

En la Tabla 1 se presenta una recopilacidon de estudios acerca del alineamiento TI-Negocio. Se
han identificado cuatro campos en los cuales se pueden clasificar estas investigaciones, segun
su objetivo y las soluciones que aportan:

e Revision de Literatura
e Metodologias

e (Casos de Estudio

e Evaluaciones

Para cada uno de estos campos, se provee una descripcion que corresponde a las principales
aportaciones en que coinciden los estudios. En caso de que un articulo pueda enmarcarse en
mas de un campo, se ha tomado como referencia su objetivo principal, para poder situarlo.

Campo Descripcion Referencias
Revisién de Literatura Historia, conceptos, reglas, guias [3, 5-6, 10-43]
Identificar principales factores involucrados
Funcién de Tl en la transformacion organizacional
Metodologias Modelos (4,9, 44-67]
Métodos
Técnicas
Enfoques
Frameworks
Casos de Estudio Utilizar la experiencia en la implementacion [1, 68-94]
Centrarse en los cambios para tomarlos como
ejemplo
Evaluaciones Impacto en el desempefio del negocio [2,7,95-119]
Recomendaciones para mejorar la alineacién

Tabla 1. Campos de estudio que contribuyen en la investigacién del alineamiento TI-Negocio.

Los resultados obtenidos muestran que el 31,36% de las investigaciones estan enfocadas en la
revision de literatura relevante en el estudio del alineamiento, con el fin de aportar a este
enfoque desde la perspectiva humana, tecnoldgica, del negocio, social e intelectual. Desde las
primeras aportaciones en el estudio del alineamiento, ocurridas hace mas de dos décadas, se
ha documentado tanto éxitos como fracasos; pero actualmente ya es una tendencia aceptada
que los estudios tedricos han llegado a su madurez en el conocimiento del alineamiento, y que
la mayoria de revisiones sistematicas se estan llevando a cabo con el objetivo de proponer
nuevas categorizaciones y metodologias que introduzcan ese marco tedrico hacia la practica
en las organizaciones.

En el 22,03% de los articulos revisados se propone metodologias propias, desarrolladas con el
fin de dar solucién al problema del alineamiento, aunque algunas de ellas no hayan sido
probadas en entornos empresariales reales. La mayoria de estos estudios tienen como
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referencia los modelos propuestos por Henderson y Venkatraman [59], y mas recientemente
por Luftman [4], lo que indica que lejos de llegar a quedar obsoletos, estos enfoques de
alineamiento estan en plena vigencia. Cada nueva metodologia ofrece su contribucion practica
al entregar una herramienta a las organizaciones, la cual debe ser implementada por los
administradores con el fin de obtener eficiencia y efectividad en el alineamiento.

En el 23,73% de las investigaciones se ha llevado a cabo casos de estudio en los cuales se ha
podido implementar una de las metodologias de alineamiento existentes, o propuestas. La
importancia de estas publicaciones radica en que presentan las experiencias del alineamiento
recogidas a través de los afos. Los casos de uso documentados en las investigaciones son
ejemplos ilustrativos que aclaran el panorama real en la implementacion de las metodologias
de alineamiento, y permiten que las teorias sean aplicadas, experimentadas y evaluadas, para
proveer retroalimentaciéon sobre el valor que afiaden, y la usabilidad de los modelos
propuestos.

Finalmente, en el 22,88% de articulos se han realizado evaluaciones sobre el nivel de
alineamiento en organizaciones o paises especificos. Algunos modelos de alineamiento
propuestos proveen métricas para poder ser evaluados; ademds, es comun encontrar en los
anexos de los articulos de esta clasificacidn, encuestas que se han llevado a cabo entre los
administradores de tecnologia y negocios para la evaluacién de la practica del alineamiento en
sus organizaciones. Todas las estadisticas y datos apuntan a que el alineamiento ha tenido un
impacto positivo en el desempefio del negocio.

Como resultado de la clasificacidn realizada en este estudio, los porcentajes de ocurrencia
obtenidos en cada categoria en relacién al total de articulos, indican que la investigacién del
alineamiento TI-Negocio continla en crecimiento en forma equilibrada, en consideracién a su
importancia para cumplir los objetivos estratégicos de la organizacion.

5. Conclusiones

En la revision del estado del arte se ha identificado que la tendencia en una organizacion es
que el drea tecnoldgica no entiende del negocio, y que a su vez, el negocio no entiende sobre
tecnologia. Sin embargo, se ha encontrado también como tendencia, el desarrollo de nuevas
soluciones enfocadas en el alineamiento, para lograr que las Tl trabajen en armonia
estratégica con el negocio, permitiendo disminuir los gastos e identificar las oportunidades de
incrementar las ganancias; logrando ademas, que el CEO sea exitoso.

La importancia del alineamiento radica en que cada parte de la organizacion debe ir en la
misma direcciéon. No se trata Unicamente de que las Tl estén alineadas con el negocio o
viceversa, sino de que las Tl y el negocio estén aliados el uno con el otro, como socios
equitativos en la organizacion.

Los resultados de la clasificacion mostrada en la Tabla 1, indican que en general existe un
equilibrio entre el nimero de trabajos de investigacion en los campos de estudio identificados,
con una ligera ventaja en el nimero de articulos que proponen la revision de la literatura
acerca del alineamiento.
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El presente trabajo representa Unicamente un paso hacia una investigacion sistematica en el
area del alineamiento TI-Negocio, que llegue a mostrar lo que el alineamiento en realidad es, y
como se puede llegar a modelar y medir con eficiencia y eficacia en las organizaciones.
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Abstract: The new technologies are absolutely necessary for all companies, and especially for IT companies. These
technologies allow that a company can innovate and grow in its sector, and obtain economic benefits. To achieve this
alignment between business and new technologies is necessary to have a CIO figure. In this paper, we show the main
skills and competencies of the figure that can bring many benefits for its company.

Keywords: ClO, company, competencies, cross-cultural, alignment.

1. Introduction

There are millions and millions of companies around the world. Each one of these companies
has different organizational structures, but, in general, all companies have a similar approach.
The classic system of the organization of a company is a hierarchy in which there are many
departments. Thus, the person responsible of each department can lead several people and
must report the results to his or her boss.

However, there is also another system of organization of a company. In this case, based in a
horizontal approach and oriented to processes. This kind of approach has some strengths [1]
like "promote flexibility and rapid response to changes in customer needs, direct the attention
of everyone toward the production and delivery of value to the customer, each employee has
a broader view of organizational goals, promote a focus on teamwork and collaboration and
improve quality of life for employees by offering them the opportunity to share

responsibility, make decisions, and be accountable for outcomes". But the horizontal approach
has also some weaknesses, like "determining core processes is difficult and time consuming;
require changes in culture, job, design, management philosophy, and information and reward
systems; traditional managers may balk when they have to give up power and authority;
require significant training of employees to work effectively in a horizontal team environment;
and can limit in-depth skill development".

In any case, in both approaches there are different departments -which have its own
responsible- with different functions. Normally, the person responsible for directing the
company is the CEO (Chief Executive Officer). The CEO is the person that manages the
company, makes decisions and serves as leader for all employees. The CEO must be a person
with multitude of skills: business strategy and management, communication, motivation,
organizer, etc. On the other hand, the COO (Chief Operating Officer) has responsibilities similar
to those of the CEO. This person must manage the operations of the company and control the
daily activities. Sometimes, COO is the person who replaces the CEO when he/she leaves
his/her occupation due to the close relationship between both and their similar functions (an
example of this is Tim Cook, when he replaced Steve Jobs in Apple Inc. during his illness and
after his death).
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There are other important departments with their different responsible, like the CFO (Chief
Financial Officer) as the person in charge of the finances of the company, the CLO (Chief Legal
Officer) as the person who manages the legal problems of the company and its employees and
products, the CMO (Chief Marketing Officer) as the person responsible for the advertising and
marketing of the company and its products, and the CTO (Chief Technology Officer) as the
person in charge of technology in the company, inter alia.

Apart from these positions, there is another important responsible in the company, especially
in IT companies. This position is the CIO (Chief Information Officer). With respect to strategic
leadership of the IT organization, the CIO must be able to foster adaptive change among IT
staff and promote the principle that optimal solutions will change over time as technology and
the organization’s needs change [2].

The scope and complexity of the CIO role broadened significantly over the past decade. [3].
Thanks to the work of the CIO in the IT companies, is expected to achieve alignment between
business management and technology section, increasing the profits of the company.

The purpose of this paper is to describe the work of the CIO in an IT company and analyze its
competencies, so that this study can help to know how it works and can be used by other IT
companies for improving its alignment. The paper is structured as follows: section 2 defines
the CIO position, studying its skills and its relationships in the company; section 3 analyzes its
competencies; section 4 studies how CIO communicates with people from different cultures;
and section 5 concludes with the observations presented in this paper.

2. The CIO figure

The CIO was a member of the team that had great technical knowledge, some great skills in
technology management. Then, this figure reported to the COO or to the CFO and was typically
responsible for managing a division that was perceived as a cost-center. In this role they were
responsible for leveraging the organization’s existing technology infrastructure to reduce cost
[4]. Thus, CIOs are becoming executive-level leaders rather than mere service providers [4].
Nowadays, the ClOs have become someone who has increasing business management skills
and which has a broad technological knowledge, but more superficial, and who knows how to
combine both skills.

The CIO is a person who must constantly be updated and alighed to new technologies and
changes that exist in society. Today’s ClOs are deeply embedded in business organizations,
helping CEOs strategize and business unit leaders to implement strategies [4].

First, one must wonder what a CIO is worried about. On the one hand, the alignment of TIC
with business objectives, also the talent management within the department that has a
complicated issue in moments in which the rotation in the labor market are very high. Another
worry is strategic planning, ClOs are increasingly more involved. Furthermore, agility of
implementation of the strategy and demonstrate the value of TIC. One of the biggest worries of
the CIO, is security, from many points of view, not only worrying that hackers attack software,
but also have to worry about hardware security. Finally, cost reduction, as TIC departments
pursue a cost reduction across the enterprise.
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The CIO in an enterprise must be a person with leadership ability, must be able to influence
their peers seeking the benefit of the company. Some researchers have focused on the
difference between authority and influence, therefore to clarify the ClO-peer influence
context, it is important to distinguish between influence and authority. By Oxford Dictionaries
define authority as “the power or right to give orders, make decisions, and enforce
obedience”, while influence is defined as “the capacity to have an effect on the character,
development, or behavior of someone or something, or the effect itself”. The distinction
between authority and influence is important at the times where ClIOs do not have authority,
in these moments the CIOs have to try and influence to affect the thinking and behavior of
their peers.

On the other hand, the effective CIOs must skillfully apply their powers of influence to
encourage other functional heads to become partners with them and embrace ownership of
these initiatives [5]. Furthermore, a critical part of CIO's strategic role is to provide thought
leadership to other top executives, making them aware of the potential for information
systems to support and enhance the strategy of the firm [6]. To perform these tasks, it is
necessary to have certain skills when dealing with top executives. Also, CIOs require skills at
applying lateral influence, in order to convince their peers in other functional areas to commit
to SIS initiatives [7].

3. Competencies

In the previous section, an overview of the CIO figure was shown. After reviewing its origin and
its function into the company, the competencies of the CIO will be analyzed. Studying papers
from other researchers, it has been found some interesting skills that CIO figures should have.

Debra Hust Allison [2] analyzed 14 competencies of the CIO figure for its higher education. The
following skills have been found:

e Adaptive communication

e Capture opportunities

e Change agent

e Effective collaboration and partnerships

e Emotional intelligence

e Financial management

e Institutional perspective and understanding
e Operational management

e Organizational innovation

e Principled negotiation and vendor management
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e Project management
e Risk management

e Strategic vision

e Trusted relationships

In another paper [8], six different dimensions of the CIO have been described in relation to its
abilities, knowledges and experiences. According to Zhen Shao et al., the competencies of the
ClO are interpersonal communicative ability, political skills, dynamic leadership, strategic IT
knowledge, strategic business knowledge and IT management experience.

In the case of [9], he briefly described the CIO competencies. In this report, Peppard mentions
that a CIO must be visionary, strategic thinker, relationship builder, diplomat, deliverer, able to
reading the Market and have leadership.

A dossier of Deloitte [10] about CIO contains a framework that comprises eleven disciplines
and five support perspectives, covering the full range of IT capabilities, from strategic planning
and innovation to delivery, procurement and government. In Figure 1, it can be observed these
disciplines and perspectives (in Spanish).
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Figure 1. Disciplines and perspectives of the CIO figure by Deloitte.

Combining the different points of view of the previous authors, five common factors have
been observed. We considered these five factors as essentials for a ClO. This figure must have
some required competencies that are described below:

o Leadership. The CIO must be a person that knows how to handle a team and the
different stakeholders. Also, this figure must know how to lead and how to manage an
IT section within a company.

e Strategy. The CIO must have a strategic vision that allows the success of the
organization through the accomplishment of IT goals and IT investments. For this, the
CIO must know all the elements related with the business and IT section.
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e Communicative. The CIO is a person who knows how to relate with other people,
inside and outside the company. Thus, the CIO can use this for establish good
relationships with other departments of the company, and even with other companies.
It is also important for communicating the value of IT and innovation in the business of
the company.

e Visionary. A CIO must be able to view opportunities for improving and innovating its
company. Likewise, the CIO must also be able to view the new technologies and to
profit from them.

e Management. The CIO must also know how to handle and manage the different
aspects of a company (operations, risks, projects, etc.), and especially those related
with IT. In this point, the CIO must be able to adjust the interests of the company with
the interests of the IT section and convince the first that the alignment is good and
necessary for both.

This approach is based in the papers of other authors, although Debra Hust Allison has done
the most complete work. In Table 1, it is possible to observe which authors talk about each
competence that we described before.

4. Cross-cultural communication

The cross-cultural is an aspect that is related to ClOs, since they must know how to manage
their behavior with their peers depending on the culture that peers have. This is because in the
case that a company is working with people from different cultures, the CIO, when dealing
with each of them, should know how to do it. The need to examine Information Systems (IS) in
a cross-cultural context arises from the growth of global businesses and the global use of IS as
a strategic capability [11].

To make cross-cultural studies, it is necessary to ensure that the other factors do not influence
peer, i.e. there must be equivalent to the observed differences can be attributed to cultural
differences.

Research has provided evidence that differences in national culture may influence differences
in the effects of IS management [12-15] and numerous researchers have called for research
that integrates IS and national culture [16-18].

Hofstede [19-20], based on surveys of over 120,000 respondents from over 50 countries,
suggests that national culture can be conceptualized along five dimensions:
individualism/collectivism, power distance, uncertainty avoidance, masculinity/femininity, and
long-term orientation.

D. H. Allison Z.Shao et al. J. Peppard Deloitte
Leadership X X
Strategy X X X X
Communicative X X X
Visionary X X X
Management X X X X

Table 1. Reference matrix between authors and CIO competences
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Hofstede’s Cultural Dimension . Definition

Degree to which culture emphasizes individual needs as opposed to
Individualism/Collectivism group needs and members prefer to act as individuals rather than
as members of a group.

Uncertainty avoidance is the level of ambiguity tolerated by the
Uncertainty Avoidance culture as evidence by rule obedience, ritual behavior, labor
mobility, and the degree of comfort with ambiguity.

Degree to which large differentials of power and inequality are
accepted as normal. Power distance will condition the extent to
which employees expect and accept that power is distributed
unequally.

Degree to which gender inequalities are accepted. Masculine
cultures emphasize work goals such as earnings, advancement,
competitiveness, performance, and assertiveness. Feminine
cultures tend to emphasize personal goals such as friendly
atmosphere and a comfortable work environment, quality of life,
and warm personal relationships.

Degree to which culture focuses on persistence and thrift as
opposed to personal stability and respect for tradition.

Table 2. Definitions of five cultural dimensions by Hofstede

Power Distance

Masculinity/Femininity

Long-Term Orientation

In Table 2,the definitions of the five cultural dimensions by Hofstede [21] can be observed. These five
cultural dimensions must be taken into account by the ClIO, because if the CIO know how managed well
coworkers, makes these work more comfortable and thus increase business performance.

5. Conclusions

In this paper, we analyzed the CIO figure and all the elements around this person. Firstly, we viewed the
function of the CIO in the company and who reported the results of its work and its skills. In relation to the
skills of the CIO, we also analyzed the main competencies of this figure. We observed the work of different
authors and concluded that the main competencies for a ClO is leadership, strategy, communication, vision
and management. Finally, we can see how the CIO figure communicates with people from other cultures.

After analyzing this data, it is possible to say that the CIO figure is very important for the IT companies for
helping them to obtain the alignment between business and technology and innovation, and thus, obtain
economic benefits.
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Abstract: Nowadays, more and more software projects engage Agile Methods. There are so many evidences of success and so many
others of failures, but it seems obvious to think that to have a good and strong team is one of the principal reasons to achieve that
success. Actually, models like People CMM or Personal Software Process (PSP) focuses on improving the management of the human
assets. However our research treat to guess if the Agile Methods could be used to feed the Human Resources Departments to improve
the team capabilities and make them stronger. We analyze methods and techniques from some of the most used methodologies like
XP, Scrum and Kanban and we study if they would fit into the people and talent management. As result of our study we propose three
practices that are susceptible of helping Human Resources Departments by giving extra information that could be used to improve the
knowledge about the assets.

Keywords: Agile, Human Factors, Talent management, Human Resources, Scrum, Kanban, XP
1. Introduction

According to the 2009 Report Chaos of the Standish Group [1], fewer than 32 percent of IT projects
succeed, nearly 24% are canceled before completion, and the remaining 44 percent are challenged
(seriously late, over budget, or lacking expected features).

J.S. Reel points 10 signs that can drive to the failure of a Software project; and that, at least, 7 of those 10
signs are determined before a design is developed or a line of code is written [2]. The signs are:

Project managers don’t understand user needs.

e The project scope is ill-defined.

e Project changes are managed poorly.

e The chosen technology changes.

e Business needs change.

e Deadlines are unrealistic.

e Users are resistant.

e Sponsorship is lost.

e The project lacks people with appropriate skills.

e Managers ignore best practices and lessons learned.

Actually, there are many models that help the software process improvement like the Capability Maturity
Model Integration (CMMI), ISO 9000 or even Agile Methodologies. Why then the number of succeed
software projects is so reduced?
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Well there are so many evidences of both successes [3],[4], [5] and problems or barriers implementing
those models in the literature [6],[7]. However, more and more, these and many others articles, point out
that one of the success key factors in any Software Process Improvement initiatives is the people factor
(8],[9],[10].

In this context, we think that the Agile Methodologies involve both Software Process Improvement and
people factors (because strong teams are needed to success). If we use the 10 signs shown by J.S. Reel and
searching in the literature for articles, techniques and rules we can see that Agile could fight against at least
8 of them as is shown on tablel.

Concerning Human Factors, we will target our focus on two common practices used by the Human
Resources Departments; these are the competence gaps and the talent management (TM).

As Lewis & Heckman says “practitioners in the field of human resources are now primarily in the business of
talent management” [11]. In their paper they point how hard is to define Talent Management because of
the confusion regarding terms and definitions made by authors who write about it.

Why software Project fails? Agile solutions

“There is often a customer and an end user who wants
the resulting product” M. Coram and S. Bohner.[12]
Project managers don’t understand user needs . .
) 8 “Customers decide the scope and timing of releases
based
on estimates provided by programmers” K. Beck [13]

“There is often a customer and an end user who wants

the resulting product” M. Coram and S. Bohner.[12]
The project scope is ill-defined.

“You can’t program until you know what you’re

programming” K Beck.[13]

“Responding to change over following a plan” Agile
Manifesto

“By designing for today, an XP system is equally
Project changes are managed poorly. prepared to go any direction tomorrow” K Beck.[13]

“The increased agility was reflected in the speed with
which the developers implemented change requests”
Lindvall Mikael et al. [14]

“Before introducing new practices, the development
The chosen technology changes. team must understand their effects and implications”
Lindvall Mikael et al. [14]

“Responding to change over following a plan” Agile

Business needs change. .
8 Manifesto.
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“Agile planning is a relatively informal process. For
example, deciding what will go into each time-box is
accomplished through the daily SCRUM meeting by
discussing pending problems, prioritizing work, and
assigning resources to the problems” M. Coram and S.
Bohner.[12]

Deadlines are unrealistic.

“Agile methods derive much of their agility by relying on

the tacit knowledge embodied in the team, rather than

writing the knowledge down in plans” Barry Boehm.
The project lacks people with appropriate skills. [15]

“Agile development focuses on the talents and skills of
individuals, molding the process to specific people and
teams” Alistair Cockburn, Jim Highsmith. [16]

“Agile processes are designed to capitalize on each
individual and each team’s unique strengths” Alistair

Managers ignore best practices and lessons learned. Cockburn, Jim Highsmith. [16]

Table 3, How Agile can help to reduce the fail factors identified by Reel

However they recognize three different strains of thought regarding TM:
1. Typical human resources practices, functions and activities.

2. A set of processes designed to ensure an adequate flow of employees into jobs throughout the
organization.

3. A perspective on TM focuses on talent generically, that is, without regard for organizational
boundaries or specific positions.

Nevertheless, another good definition of Talent Management is the one given by Rothwell [16]:

“..a deliberate and systematic effort by an organization to ensure leadership continuity in key positions and
encourage individual advancement”

On the other hand, as Rivera-lbarra, Rodriguez-Jacobo and Serrano-Vargas pointed another important fact
to achieve the success, or as they said: “the quality and innovation of the products and services depend to a
great extent on the knowledge, the ability and the talent that software engineers apply in the software
development process”[17].

In this scenario, it seems obvious to think that the management of these competences is not trivial.

As Colomo-Palacios et al. said: “inefficiencies usually come from inadequate verification of software
engineers’ competences”.[18]

There are some techniques like the 360-degree and the self-evaluations that help the Human Resources
Departments to acquire a better knowledge and manage the skills and the aptitudes of the people that
compose their software development teams.

Normally, Human Resources Departments are the ones who should manage Human Factors and try to
make strong teams. Our paper, tries to figure out if the reversal could be applied, that is, if Agile techniques
applied during the software development could be used to feed the Human Resources Departments
helping them to improve the Talent Management and competence gaps.
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This paper is structured as follows: Section 2 introduces the Agile methodologies studied Scrum, Kanban
and XP and exposes the agile techniques and principles, and the analysis about if they could be used to
improve the Management of the Human Factors. Section 3 is used to evaluate our proposal, trying to find
the strengths and weaknesses and raises some future works. Finally Section 4 outlines the conclusions.

2. Agile Methodologies

Agile methodologies started to acquire importance in the second half of the 90’s. Nevertheless, it wasn’t
until February 2001 when some developers published the Agile Manifesto. The principles of this Manifesto
are:

e |ndividuals and interactions over process and tools.
e Working code over comprehensive documentation.
e Customer collaboration over contract negotiation.
e Responding to change over following a plan.

These principles don’t mean that the second part in the sentence is not important, of course they are, but
the items on the left have a little more importance.

As we point above, there are many methodologies that have emerged in the past years, but we center our
study in three of them which have been widely used by the software development teams: Extreme
Programming (XP), Scrum and Kanban.

2.1. Extreme Programming

Extreme Programming is, maybe, the most recognizable Agile Method [12]. In the XP lifecycle there are five
phases and one more known as death:

e Exploration: The customer meets the team and they start to create the requirements, called ‘user
stories’. The team becomes familiar with the tools and technologies that they will use during the
development.

e Planning: Customer prioritizes the user stories. The development team converts the user stories into
small iterations that cover a part of the features and estimates the cost of these iterations.

e lterations to release: This phase includes several iterations over the system to produce a release that
must be operational. All the tasks are developed by pairs of developers.

e Productionizing: Additional performance and functional tests are performed before deploying the
system. In the meantime, new decisions are taken about the features that should be included in next
releases.

e Maintenance: System must be online while the development team performs new iterations to include
the features selected in the productionizing phase.

o Death: There are no more user stories to implement, or there is no more budget to accomplish more
developments or simply the system is no more profitable. Final documentation is generated and the
system won’t be evolving anymore.

2.2. KANBAN

The Kanban method has gained momentum recently, mostly due to its linkages to Lean thinking. Lean
thinking is normally used in manufacturing, but more and more there is a movement supporting the idea of
the use of Kanban in software engineering [19].
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Kanban is a Japanese word that means signboard or billboard. Hence that Kanban (applied to the software
development) uses a signboard to plan and manage all workflow stages. The basics of Kanban are:

e Teams can always visualize the workflow: All the tasks and subtasks are written into post-its and
classified into a blackboard. (See fig 1.)

o The work in progress is limited at each stage. There are several benefits of limiting the work in
progress, for example, early detection of problems, encourage collaboration ( if someone is delayed
with his/her task and the work in progress limit has been reached, other team members couldn’t pass
their tasks to the next workflow stage unless the one delayed has been completed).

e Empirical measure of the average time to complete tasks. Kanban allow empirically measuring the
“time to completion” for all those tasks that are planned in the signboard.

2.3. SCRUM

Scrum is an Agile software development that encourages the use of good practices to foment collaborative
work, and get the best possible result in a project. Those practices are based in the how to work of high-
productive teams.

Scrum is an iterative and incremental methodology. Those iterations are called sprints. Each sprint should
implement the user stories prioritized by the customer that acts like the project plan. At the beginning of
any iteration, the customer could maximize the return of the investment re-planning the user stories that
should be implemented in the next sprint.

In the scrum lifecycle we can identify three different stages:

e The planning meeting: In which the customer selects the user stories that should be present at the
end of the sprint prioritized. The team elaborates the task list necessaries for that sprint to
implement those user stories.

e The sprint itself: the sprint is restricted to a specific duration (usually 30 days). Every day there is a
daily meeting (daily scrum) restricted in time as well (15 min) and in which each team member
must answer three questions :

0 What have you done since yesterday?
0 Whatare you planning to do today?
0 Anyimpediments/stumbling blocks?

o The retrospective meeting: After the sprint progress is reviewed and the team lessons learned are
identified for the next sprint.

3. Agile practices that could be susceptible of helping Human Resources
Departments

According to Hazzan & Hadar there are three aspects that are usually addressed to aim to provide high-
quality software:

o The technical aspect, whose measures deal with activities such as design, implementation and
testing.

o The managerial aspect whose measures address, for example, time managerial aspect and
schedule.

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029
37



e The human aspect which relates, for instance, to communication among teammates, customer
collaboration and learning processes [20].

There are many evidences of measures for technical and managerial aspects but not so many for human
aspects [20].

Agile methodologies, stresses the importance of people to succeed as we can see in the agile manifesto
principles (Individuals and interactions over process and tools). For this reason, we think that maybe there
is a way to reuse the knowledge and expertise acquired during an agile project to generate valuable
information for the Human Resources Departments.

-d \

Human Resources
Practices Methodologies
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Figure 2. lis it possible to feed the HR with information of Agile Methodologies?
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After the brief review of Scrum, Kanban and XP we have identified some practices that could be susceptible
of helping in Talent and Competence gaps management.

The pair programming used in XP. The competence gaps management, as we said above, is a hard and
even subjective task developed by human resources department. Specific competencies are often
ambiguous to managers, and individual perceptions of a firm's competencies may vary significantly. This
lack of specificity may mask significant misunderstanding and confusion about competencies [21].

The 360-degree evaluation provides reports from multiple sources and has become a fundamental tool in
personnel and human resources management[22]. The 360-degree feedback obtains comprehensive
evaluations by considering all those that may reasonably comment on the performance of the individual
evaluated, including self-assessment, assessment from below (subordinates/staff), assessment from peers
or co-workers as well as assessment from external agents [23].

Based in this kind of evaluations, we propose a cross evaluation between each pair after every time box. It
should be agile as well. So, only 3 or 4 questions should be enough to evaluate the work of each partner.
The team leader should then record this information and complete it using his own experience. When the
project ends this information will be passed to the human resources department, so it could help them to
manage teams and evaluate the competence gaps. We propose four questions that could be used in those
evaluations:

e Are you comfortable with your partner? Why?

e Point out some technical strengths and some technical weaknesses detected on your partner during
this time box.

e  What skill of your partner would you improve if you could?
e Did your partner improve the weakness you've detected in the last timebox?
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Team leader should record this answers we said above, and in the last timebox make a report with this
information to the Human Resource Department and add his/her own evaluations about his team.

Use the empirical measure of the average time to complete task in Kanban to evaluate team members.
Kanban allows us to evaluate the average time needed to complete a task [19]; we could use this data to
evaluate our team members.

After each task is completed and passed to the next workflow stage, the team leader should record the
time needed to complete it, classify it according to the technical field involved (Database, GUI, Core
programming and so on) and identify the team member who has completed the task.

If one task is delayed since there is limited work in progress, other team members could help the one who
is delayed analyzing and evaluating the task. After their evaluation, they could give the team leader
feedback about the issue, who will record the incident inside his evaluation spreadsheet. This empirical
information could help Human Resources to manage and make new teams for projects. But also it could
help the team leader during the project’s lifecycle, helping him to identify strengths and weakness of his
team members. This way, Team leader could ask for specific training for his/her team. In addition,
recording and managing this information; allows us to build statistical reports to the management.

Use the scrum daily to make a weekly evaluation of the team. The daily scrum gives the scrum master
very valuable information that could be grouped and used to manage and evaluate the teams. Our proposal
is very similar to that one proposed for Kanban methodology and consists on grouping and analyzing this
information according to technical and personal issues. The Scrum Manager at the end of the week will
make a review and will fill one spreadsheet with important information about the team. The main
differences with the method proposed for Kanban is that the scrum manager should fill a report at the end
of each sprint. This report should be used to promote strengths inside the team (exploit the technical
knowledge of members to train others, promote those that have aptitudes, and so on) and to fight against
their weakness (suggesting training for team members with some technical deficiencies, courses to improve
the social skills and so on).

At the end of the project those reports will be sent to the Human Resources Department, and will give
them valuable information to manage the talent of their workers.

How hard and complete is the information provided for these methods?

The target of all those proposal practices is to provide as much complete information as they could, and,
keep agilism inside the project management. So those practices should be agile too, no more 20-30
minutes to group and record the information.

All this information comes from the development process so it is, a priori, empirically true. There should be
information about technical strengths and weaknesses as well as social information.

How can Human Resources make use of this information?

Human Resources Departments would have trusted information about the technical knowledge of his
resources. So they could use it to assign resources to those projects that need some specific technical skill.
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They could use the social information to manage the relationships inside projects. They could form teams
based on previously information keeping together people who works well together and moving apart
people who have got personal issues.

4. Discussion

As we pointed above, the people factor has been demonstrated to be a critical success factor in software
development [8], [4], [7]. So any effort made to improve the management of human factors should be a
must.

The main handicap of our approach is that is just a theoretical initiative that should be tested inside an
Agile development team to see if the feedback supplied by the project experience could be useful for the
Human Resources Departments.

Another important issue is that, our proposals require some extra work for team managers to collect all
that information, treat it and make the extra documentation needed.

As strengths we could point that all the information generated will allow team managers to quickly detect
issues inside their team, personal or technical. So in last instance, the effort required will be valuable even
if it is not useful for the Human Resources Departments.

On the other hand, involving team members into the assessment of competence gaps could be useful to
reduce subjectivity of those evaluations performed only by team managers or even high level managers.

The information obtained with our proposal could be useful to Talent Management as well. Those reports
should be capable of identifying skills inside team members that weren’t identified before: leadership, high
technical skills, social skills, and so on. So it could be used to encourage individual advancement as Rothwell
said.

5. Future Work

As we said this paper is only a theoretical approach to reuse the information generated by Agile Software
Developments to feed the Human Resources Areas. The next obvious step seems to be to select one of the
three techniques proposed and implement it inside a real software project and test if the documentation
and knowhow acquired helps to improve the Human Resources practices as mentioned.

If this approach succeeds, there are many other methodologies that are susceptible of generating useful
information to improve Talent and Competence gaps management. Similarly, there are many practices
used in the Human Resources Departments that deserve to be studied like the evaluation of soft and hard
skills, and maybe be supplemented with information obtained from Agile projects.

Another different work could be to adapt those techniques to evaluate team leaders as well. By the
moment our appraisal is focused mainly on developers but we think it could be used to manage
competence of team leaders as well.

It could be interesting; measure the success rate of a development team formed using our techniques and
facing it with a development team formed by classic Human Resources practices to figure out if results are
better or worst in one or the other team.
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Another more ambitious work could be, compare our techniques with some of the most important models
in the management of people facts, like People CMM or PSP, and try figure out if there is the possibility of
include these practices inside them.

6. Conclusions

According to the 2009 Report Chaos of the Standish Group, there are a high number of failed projects.
There are many models used in the Software Process Improvement like CMMI, SPICE, and so on.
Nevertheless we center this paper in the Agile context, because as we point above this kind of
methodologies could be used to fight against at least 8 of the 10 signs of project failures identified by Reel.

This paper proposes a theoretical and new point of view of Agile Methodologies, trying to use the Agile
practices to feed the Human Resources Departments with valuable information that could be used to
improve the Talent and the Competence gaps management to build stronger teams.

We made a brief review of the three Methodologies studied: XP, Kanban and Scrum; and we propose three
different practices (one for each methodology) to generate useful information for the Human Resources
Departments.

Last, we tried to identify strengths and weaknesses of our approach and we proposed some future work
that should be made in order to evolve and test the effectiveness of our approach.
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Resumen: El papel de la tecnologia, y especificamente del software, en las organizaciones es mucho mas relevante, lo que en su
momento era innovacién, hoy por hoy es un soporte a varias funciones del negocio y la automatizacion de procedimientos vitales para
el alcance de la misién de la organizacion. Dada la complejidad de los procesos en los que interviene, es cada vez mas critico y los
defectos en su fabricacion son el objetivo fundamental de delincuentes y uno de los mayores riesgos para las organizaciones. Las
organizaciones pueden construir, adquirir o contratar software, y debe saber si en dichos procesos se ha tenido en cuenta las
amenazas y nuevos ambientes de riesgos, la relacion entre el software y los servicios de alto valor, y si existen planes de seguridad y
continuidad sobre los servicios. Para esto se propone establecer estrategias de Proteccion y Sostenimiento que garanticen que el
software tendra la maxima disponibilidad posible para funcionar posteriormente a un evento de interrupcion o estrés —asi sea en
condiciones degradadas— evitando paradas en los servicios, lo que llamamos resiliencia operacional. Esto sera una estrategia desde la
direccion hasta la operacion, asegurando que durante todo el ciclo de vida del software y durante su administracion se sigan los
procedimientos, planes, metodologias y técnicas necesarias que aseguren que el software es resiliente y que cumple con los requisitos
de resiliencia a nivel operacional. Esta guia busca orientar a la organizacion en las practicas que implican asegurar la resiliencia
operacional del software y la resiliencia del software como tal, basandose en modelos, estandares y mejores practicas, tanto para la
construccioén, adquisicion o contrato de software, que aporten a la implementacién de la resiliencia operacional, enmarcada por un
modelo de gestiéon de Tl y bajo los principios de gestion de la seguridad, gestion de servicios de Tl y continuidad del negocio.

Abstract: The role of technology, specifically software, in organizations is much more relevant, what at some time was innovation, now
is support of multiple business functions and automation of vital procedures in order to reach organization’s mission. Given the
complexity of the processes which is involved, Software is becoming more critical and its defects are the main objective of attackers and
one of the greatest risks for organizations. Organizations can build, purchase or contract software, so they must know if has they taken
into account new threats and risk environments, the relationship between software and high-value services, and if there are security and
continuity plans on services. For that reason we propose to develop protect and sustain strategies to ensure that software will have the
highest availability to work after a disruption or stress event —whether in degraded conditions— avoiding service stops, what we call
operational resilience. This will be a strategy from management to operation, ensuring that throughout the software life cycle and during
administration, procedures, plans, methodologies and techniques are followed, to ensure that the software is resilient and met
operational-level resilience requirements. This guide seeks to lead the organization in practices involving ensure software operational
resilience and software resilience as such, and it's based on standards, models and best practices both for software build, acquisition or
contract, that contribute to the implementation of operational resilience, framed by an IT management model and the principles of
security management, IT service management and business continuity.

Keywords: Resilience Management, Operational Resilience, Resilient Software, IT Governance, IT Management, IT Service
Management, Business Continuity, Security Management.

1. Introduccion

Actualmente las organizaciones invierten en seguridad Tl no solo por las amenazas de diferente indole que
surgen a lo largo del tiempo, sino también porque Tl ha transformado el negocio al punto que parte de sus
servicios operacionales dependen de la infraestructura tecnolégica de la organizacion.

Gartner afirma que en seguridad de Tl sélo se gasta entre el 2% y el 7% del presupuesto total de IT, del cual
la mayoria se gasta en la seguridad de las perimetral [1], en contraste, indica que el 75% de las amenazas
de seguridad pertenecen a la capa de aplicacidn y si se redujeran el 50% de vulnerabilidades en el software
antes que saliera a produccidn, los costes que estas generan se reducirian al 75% [2].

El software suele soportar servicios de alto valor para la organizacidn, y por esto se le valorara en cuanto al
riesgo que representa su interrupcion para el alcance de la mision de los servicios. La organizacion en su
haber puede construir, adquirir o contratar software. El producto puede ser el mismo y suplir la misma
funcionalidad, pero las responsabilidades, los procesos, las vulnerabilidades, el soporte y en general la
gestion sobre el software cambia.
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Los defectos en el software se deben en gran parte a fallos en el proceso, en el ciclo de vida y en algunos
casos, importa mas el precio o el tiempo de la entrega que la calidad, todo lo cual influye en que no se
tengan en cuenta los requisitos de seguridad desde el principio del proyecto. Las amenazas que tiene el
software no solo son a nivel técnico, el auge de los atacantes, los excesivos privilegios internos, acceso de
terceras partes, ingenieria social y negligencia interna e inclusive el riesgo que el proyecto no se lleve a
cabo son otras causas igual de comprometedoras. Del mismo modo situaciones impensables e improbables
(Black Swan) que se materializan, ataques terroristas, fuerzas de la naturaleza, en fin. Actualmente esta
tarea la tiene que llevar la gestidn de riesgos.

Debido al entorno complejo de las organizaciones en la actualidad, los directivos se fijan en tres cambios en
los ambientes de control de riesgos [3]: Sienten que los marcos y proceso de riesgos que siguen
actualmente en la organizacidn no les dan el nivel de proteccidon que necesitan; ven como se incrementa
tanto la velocidad en la que los eventos de riesgo se producen, como la extensién en la cual su impacto en
el negocio es “contagioso”, lo que quiere decir que se extiende por las diferentes categorias de riesgo, con
una preocupacién mayor sobre la velocidad y contagio de los riesgos catastroéficos, que pueden amenazar la
existencia de la organizacion e inclusive la industria entera; sienten que se gasta mucho tiempo y dinero en
los actuales procesos de gestion de riesgos, en vez de considerar los ambientes cambiantes para actuar de
manera rapida y flexible en la identificacion y ataque de nuevos riesgos, e inclusive algunas directivas
consideran que no se justifica el gasto frente al retorno de nivel de proteccién.

Por esto PriceWaterhouseCoopers propone tres pasos para ir mas alla del ERM: Desarrollar una cultura de
conciencia de riesgos, un enfoque explicito sobre el apetito de riesgos y un alineamiento entre riesgo y
estrategia [3]. La resiliencia operacional forma parte del primer paso, pues va mas alld de identificar, medir
y priorizar los riesgos, e intenta proteger y sostener los activos que le dan mayor valor a la organizacién
debido al servicio que prestan y adicionalmente desarrolla la cultura de conciencia de riesgos en la
organizacion.

Tendremos que establecer estrategias de Proteccién y Sostenimiento que garanticen que el software
tendra la mdéxima disponibilidad posible para funcionar posteriormente a un evento de interrupcién o
estrés —asi sea en condiciones degradadas— evitando paradas de servicio, lo que llamamos resiliencia
operacional. Esto serd una estrategia desde la direccién hasta la operacidn, asegurando que durante todo el
ciclo de vida del software y durante su administracion se sigan los procedimientos, planes, metodologias y
técnicas necesarias que aseguren que el software es resiliente y que cumple con los requisitos de resiliencia
a nivel operacional.

Algunos proyectos de software ya implican el concepto de Software seguro, que es aplicar mejores
practicas de seguridad para el disefio, construccion y pruebas. Este software estd “blindado” a
vulnerabilidades conocidas y probadas, y es una practica que requiere de un alto conocimiento. Sin
embargo un software seguro no necesariamente ofrecera resiliencia operacional, pues las relaciones que
tenga el software con otros activos como tal y los servicios que llegue a soportar, implican que los
requisitos de resiliencia del software, enmarcados dentro de la resiliencia operacional, nos haga plantear
nuevas medidas —aparte de las técnicas— e implantar una cultura para la resiliencia del software y de su
implicacion con los servicios.

Este articulo explica el proceso de desarrollo de la Guia, que tiene como objetivo orientar a la organizaciéon
para tener en cuentas esas medidas a través de practicas basadas en un modelo de resiliencia operacional
para asegurar la resiliencia operacional del software y la resiliencia del software como tal, basdndose en
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modelos, estandares y mejores practicas, tanto para la construccidn, adquisicion o contrato de software,
enmarcada por un modelo de gestidon de Tl y bajo los principios de gestion de la seguridad, gestién de
servicios de Tl y continuidad del negocio.

2. Estado del arte

2.1. Estandares y mejores practicas para el entorno de Implantacion en la organizacion

Se propone un entorno de implantacién (Figura 1) de la guia de modo que la organizacién la adapte de
acuerdo a los procesos que tenga establecidos.

Gobernanza Corporativa de la Organizacién

P

Resiliencia Op
{ Resiliencia operacional en el Software

Gobernanza Corporativade Tl

Gestionde Tl

ion de
Planificacién Gestion de
" ‘Gestion de .
i Arquitectura ‘ R Gestion de

I Gestién de Riesgo Operacional ORM I

Figura 1. Entorno de implantacién de la Guia [4]
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La organizacion debe establecer un marco para la Gobernanza Corporativa, que es la forma en que se
organizara, se dirigird y controlard. Esta gobernanza buscard establecer estrategias que le ayuden a
conseguir los objetivos y la misidn de la organizacién. La organizacion, con el fin de alcanzar sus objetivos y
frente a las amenazas existentes establece un marco de gestion de Riesgos ERM para o que se sugiere
utilizar los alineamientos propuestos en la familia ISO/IEC 31000:2009.

En cuanto a Tl, debe estar establecida una Gobernanza Corporativa de Tl, (sistema mediante el cual la Tl es
dirigida y controlada) que sera no solo factor de éxito para la organizacion, sino que hara de Tl un factor de
supervivencia, prosperidad y competitividad. En este se sugiere seguir el modelo del estandar ISO/IEC
38500:2008.

Del mismo modo debe estar establecida una Gestion de la Seguridad, es decir que se aseguren los activos
criticos de la organizacion, garantizando la triada CIA (Confidentiality, Integrity, Availability). Para implantar
un sistema de gestidn de la seguridad, es muy ajustable la norma ISO/IEC 27001:2005.

Paralela a la Seguridad, se debe instituir la Gestién de la Continuidad del negocio, de modo que la
organizacién sea capaz de continuar entregando productos o servicios a unos niveles predefinidos
aceptables después de un incidente de interrupcion. Para este se sugiere la norma ISO/IEC 22301:2012.

Como se puede ver en la figura 1, la gestidn de riesgos suministra o mantiene parte de las actividades de la
cada una, sin embargo en la actualidad trabajan por separado, lo que se propone es establecer esfuerzos

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029
45



coordinados de modo que se trabaje de manera éptima, reduciendo posibles sobrecostos y cambiando el
entorno actual de riesgos, situaciones reactivas a proactivas.

La Gobernanza corporativa de Tl y la Gestion de Tl son conceptos distintos, pero estan estrechamente
relacionadas pues la norma ISO/IEC 38500:2008 define el concepto de Gestién como: “El sistema de
controles y procesos requeridos para la consecucion los objetivos estratégicos establecidos por el cuerpo
de gobierno. La gestidn esta sujeta a la guia de las politicas y monitorizacion establecidas por la gobernanza
corporativa.” [5] La gestién de Tl decide como la Tl debe utilizarse para conseguir un uso eficaz y eficiente
de los recursos y ayudar a alcanzar los objetivos del negocio. Un marco de Gestién de Tl agrupa la mayoria
de actividades de la gestion requeridas es COBIT (Control Objectives for Information and related
Technology), que es una guia de mejores practicas enfocada a la Gestion de Tl, que permite establecer un
marco de referencia a través de los recursos que ofrece para su implementacién. Es una iniciativa
mantenida por ISACA (Information Systems Audit and Control Association) y el IT Governance Institute. A su
vez, la gestion de Tl tiene unas disciplinas identificadas por John Thorp (2005): Planificacidn estratégica,
Arquitectura de empresa, Gestion del portafolio, programas y proyectos, Gestion de activos de Tl (se puede
usar marcos de referencia de Software Asset Management), gestidn de servicios de Tl (ITIL e ISO/IEC
20000), Seguridad de la Informacion

Una categoria de la Gestiéon de Riesgo Empresarial ERM es la Gestion de Riesgo Operacional ORM,
considerando este riesgo uno de los cuatro tipos de riesgos en la organizacién junto a los naturales,
estratégicos y financieros.

Finalmente tenemos la resiliencia operacional, que considerard estas actividades en un esfuerzo
coordinado propuesto por el Computer Emergency Response Team del Software Engineering Institute de
Carnegie Mellon en el modelo CERT-RMM (CERT Resilience Management Model v 1.0) [6] que serd nuestro
marco de referencia para la resiliencia operacional. EIl CERT-RMM tiene 26 areas de proceso que estan
organizadas dentro de cuatro categorias de resiliencia operacional de alto nivel: Ingenieria, Gestién
Empresarial, Operaciones y Gestién de Proceso. Por drea de proceso hay 3 metas genéricas y 13 practicas
genéricas, ademas de 94 metas especificas y 251 practicas especificas.

La resiliencia operacional serd apoyada por el entorno planteado y otros que influyan en la actividad del
negocio como procesos como gestién financiera o recursos humanos. Adicionalmente tenemos la
resiliencia en el software que hace parte de los activos de tecnologia considerados en el modelo y es donde
se pretende ayudar a la organizacidn a través de la guia propuesta.

2.2. Resiliencia operacional y modelo CERT-RMM

Es un hecho que las organizaciones cada vez tienen mayor complejidad, y se desarrollan en ambientes
complejos tanto a nivel de negocio como operativo. Dicha complejidad ha hecho que se enfrenten a
situaciones de estrés e incertidumbre que provocan interrupciones en la operacion efectiva de la
organizacion. Este estrés puede ser producido por la masificacion de los avances tecnoldgicos y la tecno-
dependencia de la compafiia para hacer eficaces los procesos de negocio y por tanto la complejidad que
afiade la tecnologia a nivel de vulnerabilidades y riesgos; también lo produce la evolucidon de las
organizaciones a nivel de proveedores, asociaciones, outsourcing, etc., crean nuevos ambientes de riesgo;
asi como la globalizacién y expansién geografica de las organizaciones que les obliga a considerar nuevos
riesgos y amenazas [6].
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La resiliencia operacional “es la propiedad emergente de una organizacién que puede continuar llevando a

cabo su misién después de una interrupcion que no excede su limite operacional” [6] Se puede considerar
la resiliencia operacional un aporte significativo a la Gobernanza Corporativa, pues sera una medida para

garantizar que se consiga la misidn de la organizacion, manteniendo operativos los servicios.

La gestion de la resiliencia operacional deberd considerar la complejidad de los entornos de riesgos y como
base tendra que pensar en los riesgos que implica cada actividad. El modelo CERT-RMM considera el
concepto de “convergencia” como la armonizacidn de las actividades de gestidn de riesgo operacional que
tienen objetivos y resultados similares, como fundamental para la gestion de la resiliencia operacional. Esta
convergencia involucra la Gestidn de Tl, Gestidn de servicios de Tl, Gestion de Seguridad y Continuidad del
Negocio. El resultado es el establecimiento de un soporte a los riesgos comunes y una alineacién de las
practicas de cada drea con el fin de obtener el mayor beneficio para el alcance de la misién de la
organizacién ofreciendo los servicios no solo con las mejores practicas sino en cualquier situacion, de
manera éptima en funcionamiento normal y de manera productiva en condiciones de estrés o interrupcion.

En resumen, la gestidn de la resiliencia operacional tiene cuatro objetivos [6]:

1. Prevenirla el impacto de un riesgo operacional en un servicio de alto valor (instancia de estrategia
de proteccidn),

2. Mantener el servicio de alto valor si la amenaza del riesgo se lleva a cabo (instancia de estrategia de
sostenibilidad),

3. Tratar de manera efectiva las consecuencias que tiene en la organizacion que el riesgo se ejecute,

|II

4. Devolver a la organizacién a un estado de operacion “normal” y por udltimo optimizar el logro de

estos objetivos para maximizar la eficacia al menor costo.

Poniéndolo en contexto, esto es lo que sucede en la organizacidn: Existen unos activos que soportan uno o
varios procesos de negocio que a su vez soportan uno o mas servicios que ayudan a conseguir un objetivo
que establece la mision de la organizacién (Figura 2), consideremos que sea un software el activo que
soporta un servicio de alto valor para el negocio. Si el software falla, fallara un proceso de negocio y las
relaciones con otros activos y servicios. Esto hara que el servicio falle y no cumpla su misién y que tampoco
cumpla la de la organizacidon. Lo que propone el modelo CERT-RMM, es establecer la estrategia de
resiliencia sobre lo basico, el activo, y sobre este establecer procesos de resiliencia, para el caso del
software, buscar la manera que se maneje procesos resilientes en el ciclo de vida del software y software
resiliente.
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Figura 2. Relacidn entre Servicios y Procesos de Gestion de Resiliencia operacional Entorno de implantacién de la Guia [6]

2.3. Software Resiliente

La Tl es fundamental en las organizaciones, no solo para las que prestan servicios basados en Tl, sino para
todas las que utilizan Sistemas de Informacidn. El Software y los Sistemas son activos ubicuos en las
organizaciones que automatizan servicios y soportan procesos de negocio, que ayudan a la organizacién a
la consecucién de la misidn. Para organizaciones donde es vital el uso de software y sistemas en cualquier
circunstancia y en las cuales se debe mantener el servicio asi sea en condiciones degradadas, es necesario
considerar la resiliencia como una opcion.

Teniendo una idea general sobre Resiliencia operacional, haremos énfasis en lo que concierne a la
Resiliencia Software. Teniendo en cuenta la definicion de Resiliencia operacional en el CERT-RMM, se
puede decir que la Resiliencia del Software es la habilidad de un software para recuperarse y ajustarse a si
mismo en situaciones de interrupcién o estrés logrando ejecutar la tarea para la cudl ha sido disefado,
apoyando los servicios de la organizacion.

No todas las organizaciones estan expuestas a las mismas amenazas, ni deben garantizar resiliencia en los
mismos servicios, para cada organizacion la planeacion de la resiliencia software es distinta, los requisitos
de resiliencia de la organizacién son diferentes. Los esfuerzos seran a ofrecer software resiliente, es decir
un software que sobreviva y sea resistente a amenazas. Esto se logrard a través de un compromiso
organizacional que dirija la resiliencia a través de su ciclo de vida, la consideracién de amenazas, las
condiciones de funcionamiento y el ambiente cambiante de riesgos en los cuales va a operar, asi como las
prioridades y necesidades de sostenimiento de los servicios que soportan y tener claro que es casi
imposible que un software sea resiliente en todos los escenarios, por lo tanto debe asegurar planes de
contingencia y continuidad. La idea es hacer de la resiliencia una caracteristica de calidad de software,
como lo intenta realizar a nivel de seguridad las iniciativas de Software Assurance. Es casi imposible que un
software sea resiliente en todos los escenarios.

Para una organizacion que enmarcada en la Gobernanza de Tl tenga una gestién de la resiliencia
organizacional sobre sus activos de software, debe cerciorarse que de acuerdo a sus necesidades, no sélo el
software desarrolle sus requisitos funcionales, sino que se realice bajo unos pardmetros de calidad y
cumpliendo unos parametros de seguridad, disponibilidad, rendimiento, confiabilidad y sostenibilidad.

Utilizar software resiliente en las organizaciones, tiene sus ventajas y también desventajas que tendran que
ser consideradas de acuerdo a los intereses de la organizacion (Tabla 1).
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Ventajas Desventajas

Ideal para organizaciones que requieren que sus sistemas Aumenta la complejidad al sistema.
trabajen por largos periodos de tiempo.
Puede incrementar tiempo y costo de desarrollo y
Blindar la operacién frente a “fuerzas externas”. mantenimiento.

Reducir pérdidas a la organizacién, pues garantiza la mision Mayor formacion de las personas que lo han de desarrollar
del servicio y por ende la de la organizacién.
No esta al alcance de todas las organizaciones.
Visidn del activo software en funcién de Proteccién y
Sostenibilidad.

Tabla 1. Ventajas y desventajas del Software Resiliente [4]

3. Desarrollo de la Guia

3.1. Consideraciones en la Gestion de Riesgos

El marco de gestion de riesgos que se debe establecer a la hora de pensar en la implantacién de un
proyecto de resiliencia operacional, y especificamente de resiliencia operacional en el software, debe
considerar:

e Que el establecimiento de una buena practica para la organizacion de la gestion de riesgos
empresariales ERM es un buen inicio para una buena gestion de riesgo operacional ORM.

e la visidon de software como inversion, pues la organizacion espera que se gestione el riesgo de las
estimaciones de tiempos y de retornos que se establecen en su inversion y que el enfoque no se
haga sélo sobre el producto —como se suele hacer— sino también sobre el proceso, sobre el ciclo de
vida.

e Los diferentes tipos de software en la organizacion, pues su gestion de riesgos para cada caso es
distinta.

e Identificar, analizar y mitigar los riesgos enmarcado en las definiciones de tolerancia y apetencia
gue defina la organizacion.

e Se debe considerar la teoria del cisne negro o Black Swan de Nassim Taleb, que es un riesgo que
cumple el triplete: rareza, impacto extremo y retrospectiva (aunque no prospectiva) previsibilidad
(p.ej. ataque 11S, ciberguerra). En [3], PriceWaterhouseCoopers justifica la resiliencia como la
implementacion de una nueva cultura de riesgos que es consciente de los ambientes cambiantes de
riesgos, el mayor costo de la gestion de riegos y la necesidad de ejecucidon de actividades
coordinadas.

Para la guia como tal, se considerd el area de proceso RISK de CERT-RMM que establece la responsabilidad
de la organizacion para desarrollar e implementar un plan y un programa para ORM, con base en el ERM,
gue cubra de manera comprensiva y cooperativa los servicios y activos de alto valor de la organizacidn. Este
suministrara informacién para establecer los requisitos de resiliencia que defina la organizacién.

3.2. Tipos de Software en la organizacion

Hay varias tipologias de software, por funcionalidad, por é4rea de conocimiento, por practicas
implementadas, por sectores de la industria, etc. Sin embargo la visién que se considerara en este estudio,
es tipo de software por la responsabilidad que tiene la organizacidn sobre él y por el proceso que requiere,
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es decir, si la compafiia hace el software, contrata a un tercero para su construccion, lo adquiere a una
tercera parte, o lo contrata como un servicio. De este modo tenemos cuatro tipos de software:

e Software construido in-house: La organizacién tiene un area de desarrollo encargada de construir y
mantener el software a nivel interno.

e Software construido por externos: La organizacién contrata a un externo para desarrollar una
aplicacion a medida. (Outsourced Development).

e Software adquirido: Es cuando la compafiia adquiere un software a una tercera parte. (Packaged
Software).

e Software como servicio contratado: Con la importancia actual de las aplicaciones en Cloud, es
necesario considerar cuando la compafiia contrata el acceso a un servicio que se ajusta a sus
requisitos, que corresponde a un software que ya esta desarrollado. ITIL v3 introduce el concepto
de servicios como activos. Considera que un servicio es un activo para su consumidor.

Sin embargo, aunque tenemos estos tipos, tenemos un denominador comun para cualquier tipo de
software o sistema, ya sea desarrollando, adquiriendo o contratando la solucién, todas requieren un
proceso especifico, y ahi es donde se tendra en cuenta la resiliencia, sobre el proceso que requiere el activo
software, para ser desarrollado o adquirido.

3.3. Areas de Proceso CERT-RMM y Tipos de Software

En la figura 3 se pueden ver las relaciones que abordan la resiliencia que refieren a tecnologia segun el
modelo CERT-RMM en ellas se resaltaron las que involucran la construccidn, adquisicion o contrato de
software, algunas areas involucran directamente con las operaciones y gestion empresarial, que involucran
directamente a la consideracion general que haga la organizacién. Casi todas estan relacionadas
directamente con la Gestidén de la Tecnologia, por lo tanto consideraremos el marco de aplicacion el cual
justificara la importancia y el campo de aplicacién de la resiliencia en el software para la organizacion

La mayoria de las areas de proceso implicadas pertenecen a la categoria de Ingenieria, es decir,
corresponden a los que se enfocan en establecer e implementar la resiliencia para los activos, procesos de
negocio y servicios de la organizacion, a través de procesos guiados por requisitos. Esta sera la base y lo
basico para proteger y sostener los activos, procesos de negocio y servicios.

Dentro de esta categoria hay tres subcategorias [6],

1. Gestidén de Requisitos —Aborda el desarrollo y gestion de los objetivos de seguridad (proteger) y
resiliencia (sostener) de los activos y servicios— (Desarrollo de Requisitos de Resiliencia RRD y
Gestion de Requisitos de Resiliencia RRM),

2. Gestion de Activos —Establece los activos mds importantes para la organizacién— (Definicion y
Gestion de Activos ADM)y

3. Establecimiento y gestién de la resiliencia — Aborda la gestién de controles preventivos, el
desarrollo e implementacién de la continuidad del servicio y gestidon de impacto, y consideracién
del ciclo de vida de los atributos de calidad de la resiliencia para software y sistemas— Se debera
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considerar conceptos de esquema de exigencia y cierres estructurados. (Gestidén de Controles CTRL,

Ingenieria de Soluciones Técnicas Resilientes RTSE y Continuidad del Servicio SC).

Procesosde | —
la Empresa Apetencia, tolerancia de

fnesgos Vulnerabilidades de

Tecnologia

Misidn, Objetivos

RISK

3
Estrategias del
mitigacién de.

fiesgos

Wulnerabilid
Tecnol

Gobernanza y
‘supervisién
Sistema de contral

Intermo  gervicios

Actives de tecnologia
usados por sevicios

Riesgos asociados a
activos de Tecnologia
Actos de tecnologial
de Alto Valor

Incident@s reportados
Activos de Tecnologia por tecnologia

Lineamientos para
desarrollo e integracio
resiliente

Activos de Tecnologia
en desarrallo

Lineamientos para
resiliente

Actives de tecnologia
enfocados a resiliencia
Requisitos de
integridad y

d para|
tecnologia Activos de tecnologia

de Alto Valar

Lineamientos para

determinar requisitos de
i
Requisitos de
disponibiidad en
tecnologia

Requisitos de resiiencia
en Tecnologia

ADM_Definicion y Gestion de Aclivos  MC_Gestin y Control de Incidentes SC Continuidad del Servicio

Requisitos para
objetivos de control de|
software y sistemas

Objetivos de control
- para software y sistemas|
Lineamientos generales, Incidntes Gue
para construir .esuienua invalucran tecnologia

Privilegios de accesa
para soffware y sistamas

ades de

logia

dentidades y roles

RTOs, RPOs, Planes de
Conbinuidad

AM_Geslign de Acceso RISK Gestion de Riesgos TM_Gesbion de la Tecnologia
CTRL Gestion de Contrales RRD Desarrallo de Requisitos de Resliencia VAR Anilisis y Resolucion de Vulnerabilidades
EF_Enfoque Empresarial RRM Gestion de Requisitos de Resiliencia

EXD Gestion de Dependencias Externas  RTSE Ingenieria de Soluciones Técnicas Resilientes
1D Gestion de Identdades

Figura 3. Relaciones que abordan la resiliencia de tecnologia [6] resaltado en [4]

Adicionalmente se considerd la Gestion de Dependencias Externas EXD. Esta pertenece a la categoria

Operaciones, y a la subcategoria Gestion de Proveedores, y a pesar de no entrar en Ingenieria aborda la

gestion de dependencias externas y su impacto en la resiliencia operacional de la organizacion. En esta

parte podemos aplicar metas que definan lineamientos para terceros.

Luego de identificar los tipos de software y areas de proceso de CERT-RMM, estos se relacionaron para el

establecimiento de las practicas aplicable para cada tipo de software (Tabla 2).

Area de Proceso CERT-RMM asociada

Tipo de Software
RISK ADM RRD RRM CTRL EXD

Software construido in-
house X X X X X

Seftware construide por
externos X X X X X X

Software adquirido % X X x X X

Software como servicio
contratado X X X X X X

sC

X

X

TM RTSE
X X
X X
X
X

Tabla 2. Tipos de Software y Areas de proceso involucradas [4]

Como se indicaba en el apartado 3.1, para todos los tipos de software tendremos un marco de Gestién de

Riesgo RISK.

e Definicion y Gestion de Activos ADM: Su labor es identificar, evaluar la criticidad y valor de los

activos por su relacion con los servicios, asignar propietarios y vigilantes, entre otras tareas. Aplica

para todos los casos.
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Desarrollo de Requisitos de Resiliencia RRD: Identificacién, documentacidn y andlisis de requisitos
de resiliencia con base a los Intereses y consideraciones sobre activos y servicios de alto valor de la
organizacién. Basada en RISK tanto a nivel de empresa, servicio y activo. Aplica para todos los
casos.

Gestion de Requisitos de Resiliencia RRM: Gestion de los requisitos durante su ciclo de vida. Los
requisitos cambian por intereses, nuevos servicios, nuevos riesgos, etc. Aplica para todos los casos.

Gestion de Controles CTRL: Establecimiento, monitorizacién, analisis y gestion del sistema de
control interno con sus respectivos objetivos de control y controles. Una gestién efectiva
considerard estrategias para balancear relacién costo beneficio. Aplica para todos los casos.

Gestion de Dependencias Externas EXD: Consideracion de la importancia de las entidades externas
dentro de la resiliencia operacional de la organizacion, posibles riesgos que implican y tomar
medidas para la proteccion los activos. Aplica para los tipos que involucren a terceros.

Continuidad del Servicio SC: Es muy dificil que ninguna amenaza se materialice. Esta area se
considera como una preparacién para afrontar las consecuencias de interrupciones a nivel
operativo que se le presentan y aseguramiento de continuidad de operaciones esenciales de
servicios y activos relacionados. Aplica para todos los casos.

Gestion de la Tecnologia TM: La tecnologia inmersa en las operaciones de la organizacion, hace un
aporte significativo a nivel competitivo y estratégico. Como se vio anteriormente, la gestion de la
tecnologia sera la base que relacionara las practicas y las implementara, sera el justificante y del
cual se podran establecer las mejores practicas para cada una de las dreas. Busca establecer y
gestionar un nivel apropiado de controles relacionados a la integridad y disponibilidad de los
activos de tecnologia para soportar las operaciones resilientes de servicios organizacionales. Aplica
para todos los casos.

Ingenieria de Soluciones Técnicas Resilientes RTSE: Busca que la organizacion establezca para el
software construido in-house, compromiso para que se desarrolle software que cumpla las
necesidades de proteccidn y sostenimiento para asi alcanzar la misidn del servicio y por tanto la de
la organizacidn, y para las organizaciones contratadas para la construcciéon definir unos
lineamientos para que las soluciones que construyen cumplen con los requisitos de resiliencia
planteados. La idea es que en el ciclo de vida del disefio y desarrollo de software no solo se
contemple cumplimiento de los requisitos funcionales, sino que también contemple requisitos de
calidad como seguridad, rendimiento, confiabilidad y sostenimiento. Esto puede implicar un mayor
esfuerzo y costo, y aumento de complejidad en los sistemas, por lo tanto se debe estudiar los
beneficios a obtener. En algunos casos no considerar estos requisitos, es mucho mas costoso
cuando se pone en produccién [2]. El propdsito es asegurarse que el software y los sistemas estan
desarrollados para satisfacer los requisitos de resiliencia. Se recomendaron algunas practicas y
marcos de referencia como OWASP [7]. Solo aplica a Software construido in-house y el Software
construido por externos.

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029

52



3.4. COBIT y Resiliencia en el Software

Para justificar la aplicacion de la guia alinedndola a la estrategia que siga la gestidn de TI, se utilizd CoBIT 5
[8]. Siguiendo el proceso propuesto, la organizacion primero debe plantearse qué le motiva a establecer
resiliencia operacional y especificamente resiliencia en el software de la organizacion.

Por ejemplo preguntas: éHe contemplado todos los riesgos relacionados con TI? ¢Estoy ejecutando una
operacion de Tl eficiente y robusta? ¢Como es de critica la Tl para para la sostenibilidad de la empresa?
¢Qué pasaria si la Tl no estuviera disponible?

Estas preguntas nos relacionarian con al menos tres de las metas corporativas establecidas por COBIT, pero
nos centraremos en una que es comun y que es un objetivo de la resiliencia operacional y especificamente
relacionada con la tecnologia, “Continuidad y disponibilidad del servicio de negocio”, esto justificado que se
busca garantizar la operacidn del servicio en condiciones de estrés o interrupcion.

Las metas de Tl relacionadas a la continuidad y disponibilidad son:

e Meta 1. Alineamiento de Tl y la estrategia de negocio (Secundario). Como se pudo ver, concuerda
con el CERT-RMM especificamente en el planteamiento de las metas generales. Es necesaria la
alineacion de Tl y negocio como punto de partida para el establecimiento de la resiliencia
operacional.

e Meta 4. Riesgos de negocio relacionados con las Tl gestionados (Primario). Es fundamental tener
en cuenta un marco de gestion de riesgos. También concuerda con CERT-RMM.

e Meta 7. Entrega de servicios de Tl de acuerdo a los requisitos del negocio (Secundario). La gestion
de servicios se debe tener en cuenta para lograr esta meta corporativa, y también concuerda con
CERT-RMM.

e Meta 8. Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas (Secundario) Esta
corresponde directamente a la gestion de Tl, es decir que también tiene concordancia con CERT-
RMM.

e Meta 10. Seguridad de la informacion, infraestructuras de procesamiento y aplicaciones
(Primario) La gestidén de la seguridad es uno de los pilares del planteamiento de la resiliencia
operacional para CERT-RMM

e Meta 14. Disponibilidad de informacion util y relevante para la toma de decisiones (Primario).
Esta meta considera la importancia del gobierno sobre esta meta relacionada a Tl, pues le dara las
herramientas (métricas, seguimiento, informes) de la eficacia de las medidas sobre la continuidad y
disponibilidad, y en contexto las medidas en resiliencia operacional.

Algunos procesos COBIT relacionados con esas metas de Tl fueron seleccionados y se realizé una breve
justificacion de su relacidn con la resiliencia software en la tabla 3. Los procesos EDM se relacionan con el
Gobierno de Tl, el resto con la Gestion de TI.
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Proceso COBIT

Justificacion

EDMO1 Asegurar el establecimiento y
mantenimiento del marco de referencia
de gobierno

Es la primera estancia para el establecimiento de la gestion de la resiliencia
operacional, por lo tanto aplica para la gestion de la resiliencia software. Se
relaciona con metas 1y 7.

EDMO2 Asegurar la Entrega de
Beneficios

Asegurar que se obtendran beneficios de la inversion en resiliencia software.
Se relaciona con metas 1y 7.

EDMO3 Asegurar la Optimizacion del
Riesgo

El entendimiento de la tolerancia, apetito de riesgo que acepta la organizacién
en cuanto a servicios basados en software y en la gestion de los riesgos
operacionales. Se relaciona con metas 4y 10.

EDMO5 Asegurar la Transparencia hacia
las Partes Interesadas

Las métricas que se presenten para informar la eficacia de la implantacion de
la resiliencia deben contar con la transparencia y conformidad. Se relaciona
con meta 7.

AP009 Gestionar los acuerdos de
servicio

Es necesaria la identificacion de los servicios de Tl, y hacer la valoracién de los
mismos, para identificar los de alto valor y que estén relacionados con el
software. Del mismo modo sera necesario evaluar los niveles de servicio con
las necesidades y expectativas de la empresa. Se relaciona con metas 7 y 14.

APO10 Gestionar los Proveedores

Es necesario que se administren los servicios de Tl prestados por todo tipo de
proveedores para soportar las necesidades del negocio. Por lo tanto se debe
tener en cuenta la seleccion de los proveedores, la gestion de las relaciones, la
gestion de los contratos y la revision y supervision del desempefio, para una
eficacia y cumplimiento adecuados. Se relaciona con metas 4y 7.

APO12 Gestionar el Riesgo

Como se indicaba anteriormente, es vital para la resiliencia identificar, evaluar
y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles
de tolerancia establecidos por la direccién ejecutiva de la empresa. Se
relaciona con metas 4y 10.

BAIO3 Gestionar la Identificacion y
Construccion de Soluciones

Este proceso es el que se ve relacionado de manera directa con la gestion de la
resiliencia software, pues la descripcién define “Establecer y mantener
soluciones identificadas en linea con los requerimientos de la empresa que
abarcan el disefio, desarrollo, compras/contratacién asociacion con
proveedores/fabricantes. Gestionar la configuracion, preparacién de pruebas,
realizacidn de pruebas, gestién de requerimientos y mantenimiento de
procesos de negocio, aplicaciones, datos/informacion, infraestructura y
servicios.” Se relaciona con meta 7.

En este apartado hay practicas especificas relacionadas con la construccién,
verificacidn, calidad, requisitos, que pueden aportar a los tipos de software
desarrollados in-house.

BAIO4 Gestionar la Disponibilidad y la
Capacidad

La importancia de este proceso es que establece la evaluacion de la
disponibilidad actual, y el impacto sobre el negocio. Se relaciona con metas 7 y
14.

BAIO9 Gestionar los Activos

A pesar que no esta relacionado dentro de las metas, en nuestro caso la
resiliencia debe considerar el activo software para clasificarlo, no todo el
software es de alto valor para la organizacion y no todo software de alto valor
para la organizacion estd estrechamente relacionado a un servicio de alto
valor.

DSS01 Gestionar Operaciones

La gestidn de las operaciones se puede relacionar con los procedimientos
tanto internos como externos para entrega de los servicios de Tl. Se relaciona
conmetas4vy7.

DSS04 Gestionar la Continuidad

La gestidn de la continuidad es vital, pues no podemos hacer resiliente al
software de cualquier amenaza, por lo tanto hay que tener en cuenta la
continuidad en caso que se presente una interrupcion.

Tabla 3. Procesos de COBIT 5 [8] relacionados con Resiliencia en el Software [4]

Basado en estos procesos se podrian gestionar las practicas relacionadas y se podra establecer la gestion de
la resiliencia del software que aporte a las metas de Tl y a la vez a la meta de la gestidon corporativa. Del
mismo modo basado en COBIT podemos asignar responsabilidades sobre cada uno de los procesos que
soporta la implantacidn de la resiliencia del software en la organizacion.
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4. Guia propuesta

4.1. ¢{A quién va dirigida la Guia?

La guia va dirigida a todos aquellos interesados en el activo software durante su ciclo de vida, y a aquellos
con responsabilidad en la seguridad y continuidad de los servicios en la organizacion.

Esta guia sera utilizada por la direccion para saber como el software se mantendra disponible e integro para
la operacién de los servicios. También serd suministro de informacién de rendimiento para los ejecutivos en
el proceso de aseguramiento de la consecucién de la misidn de la organizacion frente a amenazas, a través
de las Tl y especificamente de aquellos servicios que sean basados en software. La cartera proyectos de
tecnologia lo tendrd como referencia para saber cémo relacionar el proyecto de Tl con la estrategia de la
organizacién y qué practicas seguir para implantar la resiliencia en los proyectos. Los equipos de
construccién, personal de seguridad y continuidad, asi como los de gestion de riesgos tendran la tarea de
coordinar sus actividades de acuerdo a la guia con el fin de ofrecer servicios resilientes. El equipo de
adquisicidon o contrato, tendrd que tener en cuenta las condiciones que debe cumplir el proveedor de
servicios de modo que se mantengan las estrategias de resiliencia operacional con base en el software
adquirido o contratado. Los terceros deberan ser conscientes de la estrategia que establezca la
organizacién para mantener operativos sus servicios y comprometerse a través de los contratos o SLA.

4.2. Proposito de la Guia

La guia serd una ayuda para implementar la resiliencia en el software, como para los procesos que implica
la construccidn, adquisicién o contrato del mismo, en un Entorno Operacional de una Organizacion, con
base en Estandares, Modelos y Mejores practicas, de modo que se asegure la resiliencia operacional de los
servicios que soporte el software, a través de estrategias de seguridad y continuidad.

Esta guia de mejores practicas tiene como referencia el modelo CERT-RMM (CERT Resilience Management
Model) que establece una gestién de resiliencia operacional en ambientes complejos y con riesgo de
evolucién. Traza con los procesos COBIT para establecerlo en un marco de Gestién de Tl que apoye la
Gobernanza de Tl, e incluye estandares que soportan tanto la gestion de los servicios de TI, como la gestion
de la seguridad informatica y de la continuidad del negocio.

4.3. Beneficios implantar la guia en la Organizacion
e la guia aporta resiliencia en el software y los servicios que el software soporta. Garantia en las

soluciones software en cuanto a disponibilidad e integridad.

e Consideracion durante todo el ciclo de vida del software de mejores practicas en seguridad y
continuidad.

e Motiva a la organizacion a establecer un esfuerzo coordinado en las practicas para el control y
sostenimiento del activo, con el fin de garantizar el éxito en el proceso de negocio, en el servicio, y
por ende en la misidn de la organizacion.

e Incentiva el analisis costo beneficio en la implantacion de soluciones y puede reducir los costos de
la gestion de riesgos.

e Propone practicas de monitorizacion y seguimiento durante la implantacion.
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4.4. Aplicaciones de la Guia

La creciente tecno-dependencia en las organizaciones, y los servicios que soporta el software —siendo
actualmente el software uno de los eslabones mas vulnerables a amenazas en la organizacion—la guia es un
aporte para garantizar que se realizan las mejores practicas de resiliencia que le garantiza a la organizacién
la proteccidn y sostenibilidad del software y los servicios que este soporte.

Es aplicable si se necesita establecer mejores practicas en ciberseguridad, si se tiene por objeto garantizar
mejores practicas de seguridad durante el ciclo de vida del software y a la vez establecer un “blindaje” a los
servicios que soporte y una capacidad no solo reactiva sino proactiva a amenazas de seguridad.

Contribuye de manera significativa en un entorno empresarial el cual se base en estructuras complejas
debido al trabajo con terceros, tanto para la construccion, adquisicién y contrato de software, pues su base
es el modelo CERT-RMM que considera estas relaciones y entornos cambiantes de riesgos.

4.5. Guia de Implantacidn de Resiliencia en el Software de un Entorno Operacional de una
Organizacion, con base en Estandares, Modelos y Mejores practicas

Teniendo en cuenta un marco de Gestidn de Tl como COBIT, que nos da una idea del aporte de la resiliencia
software en los procesos de gestién de T, y del mismo modo conocer el aporte de la resiliencia operacional
a los nuevos ambientes mas complejos de riesgos, y entrando a fondo en un modelo que nos traza un
camino sobre la consideracion de la resiliencia operacional en las organizaciones, el resultado de este
trabajo es una guia que pretende establecer unas recomendaciones basadas en las practicas que establece
el CERT-RMM para considerar la resiliencia del software en la organizacion.

La guia consiste en una matriz por cada tipo de software que contiene las areas de procesos relacionadas
con la resiliencia operacional, y estas a su vez con las metas y practicas asociadas basadas en el modelo
CERT-RMM. Sobre estas practicas se realizaron una serie de recomendaciones que le permitira al gestor de
la resiliencia seguir cada una de las practicas con las recomendaciones indicadas. Estas recomendaciones se
basardn tanto en el andlisis del CERT-RMM y se complementard con diferentes marcos de referencia,
estandares y mejores practicas, haciendo énfasis en la importancia y producto de la aplicacion de la
practica.

a8 . Guia para la Implementacién de Resiliencia en el Software de un §
. L
== = Entorno Operacional de una Organizacién, con base en \

Estindares, Modelos y Mejores Practicas
- Facuited de Informatea.

3.1.1 Software construide in-lionse

Area
de Metas Pricticas Recomendaciones
Proceso

Inventario de Actives
Es importante para Iz organizscion mantener de memers orgenizads sus activos, y del mismo modo se espera que 15 organizacién siga WS mejores Practicas en cuam @
I gestion de los mismos. Debido a que tratamos con software se debe tener en cuenta que al ser un activo intengible relacionado coa tecnologia, 1o fendr un manejo
ignal al que tendré un activo fisico. De esta maners I gestion de TI debe asegurarss de estsblecer una adscusda gestion de scrivos de T1 pars asegurar que los sistemas
software & infrasstrucniras permanecen sficsces, eficientes y son aceptables y se Tetiran da servicio de mansra adecuads Yo se resmplazan i
cnterios, todo esto alineado con el marco de gobemanza de TL
Ex el caso del sofiware construido in-house, se deben considerer varias situaciones, por ejemplo que hace parte del capital intelectal de I empress, que dependers de
ofros activos y que en general debe tenerse una practica decusda que soporte 1s actividsd. Un concepto importante es Safhware Azzer Managoment (SAM),
corresponde & que & nivel de negocio se realice una adecusda gestion de 1s adquisicicn, mantenimisnto, uso y disposicion de las plicaciones soffware dentro de la
erzanizacién y Is optimizacién de los procesos que s gestiona
e sugirs e marcos i st de st como ISO/EC 19770 qus s omplementscon 10 20000 e e rocesy Getin de 1 Confi ey enf ol
que realiza wnz ges ctivos de software. De igual menera ITILv3 incluye el proceso de Acuvos de Servicio y Gestién dela
cion. COBIT 5 estd alineado con ITILv3, por lo tanto puede considerar el inventario a alto nivel enla gestion de TL Del mismo modo, SAM aporta a ISO/EC
2, en lo que a incidenras de seguridad de Software considers, es por esto que serd un contol preventivo a sinciones de imemupcién o eswss.
Bl producis de ssa pricrica debs ser um inventario ¥ s base d dusos del sofwars de 4 organizacién. Dal mismo modo s deberd demificar cudl sofware que s2
produce soports proceses criticos del nepocio y son vitales para la operaciéa y ls consecucion de los objetivos de la organizacién. Se establecers ol valor de cada
software que se produzca
ADM | ADM:SCL Establecer un Entendimiento Comin
Es importante que se clasifiguen los activos software dentro de los actives de tecnologia, del mismo modo, usando uno de los marces sugeridos en ADM-SG1.SPI se
tendra wna buens préctica parm que se manejen los activos de maners adecuada, y podsa ser el punto de pariida para que se puedan asignaT tanto a propiefarios coma
vigilantes y entiendan sus responsabilidades (en 13 sigwente practica ADM.SG1.5P3). El entendimiento sers un punto de partids para evaluar las prioridades sobre los
activos software en cuanto a resitiencia operacional, pers saber cudles ienen mayor valor para ks organizecion en cuanto & resiliencia operacionsl 10 solo porque sean
ADM-SGISP? | activos de alto valor sino también por los servicios que soparten, cusles soportan servicios criticos ¥ a panir de esto dars un enfoque global pars estsblacer los Tequisitos
da resiliencia

ADM:SG1SP1

Un entendimiento claro a nivel interno, zarantiza que las personas relacionadas coa el producto software construido en s orgenizacion tengan Ia conciencia no solo de
s responsabildaces sio en s pnm::ades en cusnto a servicios, de este modo serd una p_wa.p; 32 establecar respomsables v los requisitos de resiliencia

Flgura 4, Vlsta de Ia gwa en [4]
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5. Conclusiones

El modelo CERT-RMM, en el cual baso la guia, es un aporte significativo para considerar la
resiliencia operacional en la organizacion, y traza perfectamente con mejores practicas. Del mismo
modo, permite que la implementacién de la guia se haga en un entorno sin tener que ajustar las
condiciones de la organizacidn, si esta tiene un modelo adecuado de gobierno corporativo. Resalto
asi la importancia de los estandares debido a que sugieren practicas con las cuadles las
organizaciones, a través de las Tl, no solo generan valor sino a su vez confianza cara al mercado.

Una organizacién que establece una gobernanza de Tl que estd alineada con la gobernanza
corporativa de la organizacidn, tiene mas probabilidades de aprovechar las ventajas que ofrece la
tecnologia para alcanzar los objetivos y la misidn de la organizacion. La parte de gestion de Tl debe
estar integrada con la gobernanza corporativa de Tl para que de la funcién de Tl se obtengan
beneficios a nivel operacional. Con esto la implantacidon de la resiliencia operacional sobre los
activos de tecnologia sera mucho mas facil.

Los marcos para la Gestidon de Servicios de T, y gestién de la seguridad de la informacion (que
incluye la seguridad informatica) y gestién de la continuidad del negocio (que incluye la continuidad
del servicio), apoyan una estrategia de gestion efectiva de resiliencia en la organizacidn, y con esto
se puede realizar esfuerzos conjuntos y coordinados, y con esto una reduccién de costos.

La gestion de riesgos es una practica de gran importancia en las organizaciones, sin embargo en
algunos casos se queda corta al no considerar los Black Swan, y puede ser muy costosa debido a la
complejidad de las relaciones internas y externas de las organizaciones y los nuevos entornos de
riesgos. Implantar resiliencia puede hacer menos costosa la gestidon de riesgos y ambas estrategias
pueden apoyarse mutuamente.

La resiliencia operacional es una la solucién para mantener los servicios operativos en caso de
estrés o interrupcion. Puesto que los servicios operativos de la organizacién dependen en gran
parte de la tecnologia, y muchos directamente del software, es necesario establecer mejores
practicas que ayuden a preservar y proteger al software y los servicios que soporte, frente a las
amenazas cambiantes actuales de modo que el servicio siga operativo asi sea de manera
degradada. La experiencia en la aplicacion de los principios de resiliencia operacional podra definir
cuales seran las mejores practicas para obtener un software resiliente.

La visidn operacional de la resiliencia en el software hace que no solo que el producto cumpla con
los requisitos de resiliencia establecidos, sino que lo que implique el proceso dentro de Ia
organizacion, y las relaciones que tenga con otros servicios y activos, también cumplan con la
estrategia de resiliencia de la organizacion.

Aplicar metodologias de desarrollo seguro es una buena practica para hacer software resiliente,
pero se deben considerar estrategias de continuidad del servicio en caso que un riesgo se
materialice creando situaciones de interrupcién o estrés. Un “Software seguro” no necesariamente
es un software resiliente, pero todo software resiliente debe ser un “software seguro”.
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Procesos y Métricas en la WWW

En esta seccidn de la revista se presenta una lista ordenada de sitios web en los que se tratan los temas de
interés de los lectores de la misma.

Sitios Web de Asociaciones Nacionales de Medicion del Software

Alemania. Asociacién Alemana de Medicién del Software. DASMA. www.dasma.org
Dinamarca. Asociacidon Danesa de Métricas del Software. DANMET. www.danmet.dk

Finlandia. Asociacidn Finlandesa de Métricas del Software. FISMA. www.sttf.fi

Italia. Asociacion Italiana de Métricas del Software. GUFPI-ISMA. www.gufpi-isma.org
Holanda. Asociacion Holandesa de Métricas del Software. NESMA. www.nesma.nl

Reino Unido. Asociacion de Métricas del Software del Reino Unido. UKSMA. www.uksma.co.uk

Sitios Web de Organismos Internacionales de Medicion del Software

COmmon Software Measurement International Consortium. COSMIC. www.cosmicon.com
International Function Points Users Group. IFPUG. www.ifpug.com
International Software Benchmarking Standards Group. ISBSG. www.ishsg.org.au

Sitios Web de Laboratorios de Investigacion en Medicion del Software

Alemania. Laboratorio de Medicién del Software. SMLAB. ivs.cs.uni-magdeburg.de/sw-eng/us
Canada. Laboratorio de Investigacion en Ingenieria del Software. GELOG. www.gelog.etsmtl.ca
Espafia. Laboratorio de Medicidn del Software. CuBIT. www.cc.uah.es/cubit
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Relacion con RPM

Guia para Autores de Articulos de Divulgacion

Los articulos de divulgaciéon podran ser publicados por cualquier persona que pertenezca a una
organizacién miembro de AEMES. Con la pertinente autorizacidon de su organizacién. Deberan versar sobre
algun asunto de interés relacionado con el alcance de AEMES. Los articulos no tendran revisién por pares
pero no podran ser articulos de informacion meramente comercial.

Los autores deberan enviar los articulos electronicamente utilizando la direccidon de correo electrénico
rom@aemes.org. Por favor dirigir los articulos al Editor de la Revista de Procesos y Métricas de las
Tecnologias de la Informacidn. El articulo debe ser enviado para el proceso de revision en formato
Microsoft Word.

Guia para Autores de Articulos de Investigacion

Los articulos de investigacion podran ser publicados por cualquier persona que pertenezca a una
organizacién miembro de AEMES. Deberan versar sobre alglin asunto de interés relacionado con el alcance
de AEMES.

Los autores deberan enviar los articulos electronicamente utilizando la direccidon de correo electrénico
rom@aemes.org. Por favor dirigir los articulos al Editor de la Revista de Procesos y Métricas de las
Tecnologias de la Informacidn. El articulo debe ser enviado para el proceso de revision en formato
Microsoft Word.

El envio de un articulo implica que el trabajo descrito no ha sido publicado previamente (excepto en el caso
de una tesis académica), que no se encuentra en ningln otro proceso de revision, que su publicacidn es
aceptada por todos los autores y por las autoridades responsables de la institucién donde se ha llevado a
cabo el trabajo y que en el caso de que el articulo sea aceptado para su publicacidn, el articulo no sera
publicado en ninguna otra publicaciéon en la misma forma, ni en Espafiol ni en ningln otro idioma, sin el
consentimiento de AEMES.

Una vez recibido un articulo se enviara al autor de contacto por correo electrénico un acuse de recibo.

Todos los articulos de investigacidn recibidos para ser considerados para su publicacion serdan sometidos a
un proceso de revision. La revisidn sera realizada por dos o, en su caso, tres expertos independientes. Para
asegurar un proceso de revisién lo mas correcto posible los nombres de los autores y los revisores
permaneceran confidenciales. Una vez revisado un articulo se enviardn por correo electrénico los
resultados de la revisién. En el caso de que el articulo haya sido rechazado se adjuntaran las valoraciones
de los revisores. El proceso de revision esta libre de costes para los autores.

Una vez que un articulo haya sido aceptado, se solicitara a los autores que transfieran los derechos de
autor del articulo a AEMES. Recibida la transferencia, se solicitara a los autores el envio de una version del
articulo lista para publicacién que se debera enviar en formato Microsoft Word.

La publicacidn de un articulo en la revista esta libre de costes para los autores, pero todas las instituciones
de origen de todos los firmantes del articulo deberan ser miembros de AEMES.
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Guia para la preparacion de manuscritos

El texto debera estar escrito en un correcto castellano (Uso Espafiol) o en Inglés (Uso Britanico). Excepto el
abstract que deberd estar escrito en un correcto Inglés (Uso Britanico).

Abstract y Resumen. Se requiere un abstract en inglés con un maximo de 200 palabras. El abstract deberd
reflejar de una forma concisa el propdsito de la investigacidn, los principales y resultados y las conclusiones
mas importantes. No debe contener citaciones. Se debe presentar a continuacion del abstract en inglés una
traduccion del mismo al castellano bajo el epigrafe Resumen.

Palabras clave. Inmediatamente después del Resumen se proporcionaran un conjunto de 5 palabras clave
evitando términos en plural y compuestos, tampoco se deben usar acrénimos o abreviaturas a no ser que
sean de un uso ampliamente aceptado en el campo del articulo. Estas palabras claves seran utilizadas a
efectos de indexacién.

Subdivision del articulo. Después del abstract y el resumen, que no llevardn numeracién, se debe dividir el
articulo en secciones numeradas, comenzando en 1 y aumentando consecutivamente. Las subsecciones se
numeraran 1.1 (1.1.1, 1.1.2, etc.), 1.2, etc. No se deben incluir subdivisiones por debajo del tercer nivel
(1.1.1). Cada seccion o subseccion debe tener un titulo breve que aparecerd en una linea separada.

Apéndices. Si hay mas de un apéndice, se deben identificar como A, B, etc. Las ecuaciones en los apéndices

tendran una numeracion separada: (Eq. A.1), (Eq. A.2), etc.

Agradecimientos. Se deben situar antes de las referencias, en una seccion separada.

Tablas. Se deben numerar las tablas consecutivamente de acuerdo con su orden de aparicidn en el texto.

Se deben poner titulos a las tablas debajo de las mismas.

Figuras. Se deben numerar las figuras consecutivamente de acuerdo con su orden de aparicion en el texto.

Se deben poner titulos a las figuras debajo de las mismas.

Referencias. Se debe verificar que cada referencia citada en el texto se encuentra también en la lista de

referencias y viceversa. Los trabajos no publicados o en proceso de revision no pueden ser citados.

Citaciones en el texto: Un solo autor. El primer apellido del autor, seguido de una comay la primera

inicial, seguida de un punto, a continuacion, tras una coma, el afo de publicacidn. Todo entre
corchetes. Dos o mas autores. Los nombres de los autores, siguiendo el formato de un solo
autor, separados por puntos y comas y el afio de publicacién. Lista. Las listas deberan ser
ordenadas, primero de forma alfabética y luego, si fuera necesario, de forma cronoldgica. Si hay
mas de una referencia del mismo autor en el mismo afio deben ser identificadas por las letras

o

a”, “b”, etc., situadas después del afo de su publicacién.
Formato

Los autores deberan bajar de la pagina web de RPM en el sitio web de AEMES el articulo de ejemplo y
seguir estrictamente el mismo formato.
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Teléfono: 91 336 66 08. Fax: 91 336 74 12. E-mail: admon@aemes org

FORMULARIO DE INSCRIPCION A AEMES

Informacion Personal

Apellidos: Nombre:
Teléfono: e-mml:
Dhreccion Personal:

Empleo:

Inseripeion Institucional o Empresarial
Instinucion o Empresa: CIF.:
Direccidn:

Datos Bancarios
Nimero de Cuenta:
Titular:

Autorizo a AEMES a cargar a la cuenta amba indicada la cuota Anual de inscnipeion que asciende a 360 € +1a
cuota de inscripeion que asciendes a 150 €

Fecha v Firnma

Copyright © AEMES RPM 10 (1) (2013) ISSN 1698-2029
62



	Artículos de Investigación
	Procesos y Métricas en la WWW
	Relación con RPM

