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Abstract.

This paper describes some aspects overall of IT demand management, a key process in the IT governance,

which has not been taken into account in companies and now has a very relevant importance in the IT

business.

The goal the paper is to describe the problems that have CIOs and IT departments to fulfill his delivery of
products/services in the term and established budget and to achieve the success in the business.
There are described the importance of demand management, types of the demand, the life cycle of demand,
as well as levels of maturity of demand in business.

Palabras Clave

1. INTRODUCCION

La gestion de la demanda TI se define como un
megaproyecto, en el que se determina que
proyectos de Tl deben ser habilitados y
ejecutados por el departamento de TI. [1].

La demanda de recursos de T procede de todas
las direcciones y en todas las formas. [2].
Algunas demandas son de rutina, tales como
requerimientos “help desk” y o de contratacion
de empleados, mientras otras demandas son
estratégicas y complejas, tales como nuevas
aplicaciones para soporte de nuevas
oportunidades de negocio. La gestion de la
demanda de TI fuerza a que toda ella se

Gestion de la demanda TI, tipos de demanda, proceso de la demanda, modelos de madurez de la demanda.

produzca a través de un solo punto, en el que se
puede consolidar, priorizar y realizar. La
gestion de la demanda trabaja de la mano con la
gestion del portafolio de TI, para gestionar
actuales y futuras inversiones de TI.

2. PRINCIPALES BARRERAS PARA EL
EXITODE LASTI

Una de las més grandes insatisfacciones para
los CIOs y los departamentos de TI, es la
incapacidad para terminar los proyectos a
tiempo y dentro del presupuesto planificado.
Esto es debido a que normalmente un
departamento de TI tiene muchos proyectos
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funcionando simultdneamente y no gestionan
adecuadamente la demanda de TI.

Debido a la mala gestién de la demanda de Tl
muchos proyectos fracasan, causando a la
empresa perdida de material, recursos
corporativos, incremento en desembolsos de
capital adicional para tratar de cumplir con el
proyecto, asi como la perdida de oportunidades
para reducir los costos y mejorar sus ingresos.
Entre las principales barreras con las que se
encuentra los CIOs para hacer una buena
gestion de la demanda tenemos:

1 El gran tamafio de requisitos/ proyectos.
2 | Presupuestos inadecuados.
3 El corto tiempo para el pensamiento
estratégico /planificacion.
4i5 Expectati_vas poco realista /desconocidas
del negocio.
6 | Carencia de destrezas técnicas claves.
7 | Rapidez en el cambio tecnoldgico.
8 | Falta de conocimiento de negocio en TI.
g Carencia de alineacion entre esfuerzos
de objetivos/ del negocio de TI.
10 Dificultad para demostrar el valor de TI.

Tabla N° 1. Barreras de los CIOs.

Los planteamientos que se muestran en la Tabla
N° 1; especialmente en los puntos 1, 2, 4, 5, 8, 9,
10, estan relacionados con la gestion de la
demanda. [3].

Debido a estos inconvenientes y muchos otros
factores que se pueden presentar en los
departamentos de TI, es necesario gestionar
adecuadamente la demanda de TI, ya que tiene
una gran importancia y sus resultados se
reflejan en el éxito de culminacion de los
proyectos y en la generacion de satisfaccion en
la empresa y en sus miembros.
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3. LA IMPORTANCIA DE LA GESTION
DE LA DEMANDA

La importancia de la gestion de la demanda
radica en la consecucion de beneficios para la
empresa y para lograrlos es necesario que estas
tengan en cuenta los pasos del ciclo de vida de
la demanda, pero en diferentes grados,
dependiendo del nivel de madurez de la gestion
de la demanda dentro de las organizaciones.

El éxito del departamento de TI radica en el
éxito de los proyectos de negocios emprendidos
y la culminacién a tiempo de estos proyectos de
una manera efectiva en coste. Para esto se
tendrd en cuenta, la seleccion acertada de
proyectos, su priorizacion y ejecucion de dichos
proyectos de TI, los cuales juegan un rol
importante en el éxito del departamento de TI.
También se tendra en cuenta la seleccion de
que tipo de proyecto y cuantos proyectos de la
lista pueden ser permitidos en el departamento
de TI, estos son determinantes criticos para el
éxito de los proyectos.

La priorizacién de proyectos es un proceso
complejo que involucra la identificacion de los
diferentes proyectos y la evaluacion de los
mismos basandose en factores tales como: valor
estratégico, valor financiero, riesgo, adecuacion
de sistemas existentes, tiempo de ejecucion, asi
como la capacidad de organizacion y
complejidad técnica. Estas evaluaciones son
hechas para diferenciar la alta prioridad de los
proyectos dentro de una lista de proyectos
basados en factores relevantes, particularmente
el factor financiero. Estos se utilizan para
reflejar con precision la prioridad de los
proyectos de Tl que dan soporte a las unidades
de negocios prioritarias.

La gestion de la demanda debe de ser
“primordialmente responsable de la
administracion de los negocios” [4] ya que los
lideres de los negocios son duefios del valor
obtenido de una buena gestién de la misma.
Debido a que la demanda proviene de diferentes
direcciones y en diferentes formas, los
departamentos de TI estdn saturados con
requerimientos para ser atendidos: Por tal
motivo es necesario clasificar dicha demanda.
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Craig Symons de Forrester Research, clasifica a
la demanda en tres grandes grupos y lo
describimos a continuacion en el siguiente
punto.

4. LOS TIPOS DE DEMANDA.

Cuando se habla de los tipos de demanda esta
se segmenta en tres grandes categorias. [5]. La
tabla N° 2, resume brevemente los tipos de la
demanda, a saber:

Tipo de Alto nivel de Sub nivel de gestién de procesos
demanda | gestiénde procesos
« Identificacién clara de los objetivos
estratégicos.
Demanda z .| * Tomar un ciclo de vida completo
Estratégica | Gouon del portafolio | enfocando a la realizacién de
i il inversiones y beneficios.
» Usar factores basados en procesos
para toma de decisiones.
= El catdlogo de servicios es el centro
Demanda del portafolio de servicios.
Téctica Gestién del portafolio | « Automatizar los flujos de trabajo para
de servicios. la ordenaci6n, aprobacién y entrega.
* Gestién de informacién para TI y
usuarios.
i — * Mantener el software y la
Gestidn de activos. 4 5 1
Operacional * Cumplir con las normas.
Gesti6n del portafolio | * Dar soporte a las aplicaciones.
de aplicaciones. » Mantenimiento del hardware.

Tabla N° 2. Categorias de la demanda.
4.1. La Demanda Estratégica.

La demanda estratégica es la que se gestiona a
través del portafolio de proyectos y es la
demanda de nuevos proyectos que introducen la
innovacion 'y activan nuevos negocios,
productos y servicios. La demanda estratégica
“representa la oportunidad mas significativa
para incrementar el valor de los negocios”. Las
presiones internas para mejorar los roles de TI,
de los socios del negocio y las presiones
externas, tales como regularizar los requisitos y
competencia del mercado, requerird un fuerte
vinculo entre el plan estratégico y el proceso de
iniciacion del proyecto. El administrador del
portafolio de proyectos (PPM) ofrece un
proceso basado en hechos para evaluar,
priorizar y monitorizar proyectos. Las unidades
de planeamiento estratégico de procesos, los
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recursos, la localizacion de presupuestos, la
seleccion e implementacion de proyectos y las
métricas “post-mortem” de proyectos, mejoran
las buenas practicas en la organizacion, saber:

e ldentificando claramente los objetivos
estratégicos.  Cada unidad de negocio
identifica los objetivos estratégicos clave, y
alinea las oportunidades de inversion con los
resultados de los negocios, asegurando que la
Tl y los negocios estan involucrando a sus
socios. El desarrollo estratégico es altamente
colaborativo, e integra a Tl y ejecutivos del
negocio.

e Utilizar un proceso basado en hechos
para la toma de decisiones. Los
proyectos son evaluados, seleccionados,
priorizados, financiados y revisados
basados en sus potenciales riesgos
ajustando el valor en el contexto de los
objetivos estratégicos organizacionales.
Las buenas practicas organizacionales
regularmente revisan proyectos para
asegurar que siguen el buen camino para
entregar los beneficios esperados y
rdpidamente cancelarse si  no son
adecuados. Estas empresas desarrollan un
estandar de plantilla para los casos de
negocio.

e Tomar un enfoque del ciclo de vida
completo para la realizacion de
inversiones y beneficios. El portafolio de
inversiones se administra a través del ciclo
de vida econdmico completo para entregar
el valor optimo a través de la
implementacion, adopcion y eventuales
iteraciones. Las organizaciones de Tl a
veces  errObneamente  detienen  su
participacion cuando un proyecto se
entrega, a pesar de que la mayoria de los
proyectos no entregan su Optimo valor
hasta los 6 meses 0 un afio después de que
empiezan a utilizarse debido a la adopcién
tipica y curvas de aprendizaje. Ademas,
estas pueden ser oportunidades a lo largo
del camino para introducir mejoras
incrementales que deben de mejorar el
valor del ROI. Las buenas practicas de las
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organizaciones de TI hacen un enfoque de
la gestién de un producto: los proyectos
tienen un plan del producto que se
desarrolla mediante su implementacion,
entrega, adopcién, maduracion y el
retiro/reemplazo.

4.2. La Demanda Tactica.

La demanda tactica se gestiona mediante el
portafolio de servicios.

Muchas de estas peticiones consisten en los
requerimientos de cada dia de servicios de TI,
oscilando desde el centro de llamadas, a
peticion para la contratacion de nuevos
empleados. Esto fluye hacia las T1 desde muy
diferentes direcciones y via  diferentes
mecanismos, desde sistemas de la gestion de
tickets de viaje, a una simple peticion. Fuera
de un proceso de peticion de servicio de TI
formal, la demanda tactica puede abrumar al
departamento de TI, ya que es dificil de
pronosticar y anticipar.

Las organizaciones lideres estan comenzando
a capturar y gestionar el costo total de entrega
de servicios de TI para implementar la gestion
del portafolio de servicios. Este portafolio
provee operaciones de Tl como un proceso
para ofrecer una amplia gama de servicios
mas eficaces y eficientes. También permite a
las organizaciones de TI facilitar el servicio a
los usuarios con transparencia financiera,
referente al coste de los servicios de TI, una
calidad del servicio constante y predecible y
un enlace directo entre entrega de servicio y
valor para el negocio y al mismo tiempo hace
que la funcién de Tl sea mas eficaz y eficiente
en la entrega de estos servicios.

El portafolio de servicios consta de las
siguientes componentes:

e El catalogo de servicios es el corazon del
portafolio de servicios. Toda la
documentacion de servicios que este
provee, incluyendo soporte,
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mantenimiento y provisién estd en un
catalogo estructurado que describe los
servicios, el contrato de acuerdo del nivel
de servicio (SLA) y sus costes. Los
usuarios pueden acceder al catadlogo de
servicios via un browser basado en una
interfase, y este puede ser personalizado
para cada usuario para que solamente vea
los servicios que han elegido.

Flujos de trabajo automatizados para
pedidos, aprobacion y entrega de
servicios. El portafolio de servicios reduce
el coste de entrega de servicios por
automatizacion del flujo de trabajo e
incluso la entrega de servicios de TI. Las
Ordenes son seguidas a través del ciclo de
la aprobacion de los requerimientos para
la apropiada entrega la cual puede incluir a
Tl asi como a proveedores de servicio
externos. Por ejemplo, cuando se contrata
un nuevo empleado, un administrador
tiene que anticiparse para que aquél
disponga de una cuenta de correo
electrénico y de una computadora, una
interfase de Web browser para el catalogo.
La peticion debe de ser enviada al staff de
Tl responsable para abrir la cuenta de
correo  electronico 'y configurar la
computadora.

Informacion para la gestion de usuarios
y TI. Los datos recogidos acerca de la
calidad del servicio y coste; pueden ser
enviados a la administracion en un
informe o mostrarse en un panel de
control. La administracion de Tl puede
usar la informacion para comprender la
demanda del servicio, el rendimiento del
equipo que presta el servicio y comparar
los costos internos de TI, asi como
identificar el origen de la causa de los
problemas de rendimiento. Para la gestion
de usuarios finales se puede acceder al
panel de control para poder ver la calidad
del servicio y poder hacer un mejor
prondstico y regular el consumo. La
gestion de usuarios finales nos permite
ver en tiempo real la prestacion de los
servicios de Tl y los costes asociados y
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poder, de esta manera, hacer
comparaciones internas de costes de TI
con posibles soluciones outsourcing.

4.3. LaDemanda Operacional.

La demanda operacional es la que gestiona la
construccion 'y  mantenimiento de la
infraestructura de TI. Esta demanda proviene
del departamento de Tl y de sus propias
actividades internas para realizar actividades
encaminadas a la gestion de activos clave de
TI, que afectan a la capacidad de la empresa
para desarrollar sus operaciones de negocio.

La demanda operacional incluye:

e Gestion de la infraestructura de TI. La
infraestructura de Tl se gestiona y
actualiza de manera continua
suministrandole  los medios de TI
necesarios, incluyendo servidores,
unidades de almacenamiento para los
clientes (computadoras, estaciones de
trabajo, etc.), redes, sistemas operativos y
midleware y retirando sistemas anticuados
0 redundantes. Se encarga de actualizar
otros sistemas y configurar y poner
nuevos sistemas en servicio. Hoy en la
actualidad, las empresas usan
herramientas de gestion de activos para
capturar la demanda, abastecerse de
hardware y gestionar las licencias.

e Gestion de parches y actualizaciones de
seguridad. Mantener el software seguro
y actualizado, se requieren parches de los
proveedores del software. Las
herramientas de automatizacion del centro
de datos ayudan a mantener la
infraestructura libre de virus, denegacion
de ataques de servicios y otras amenazas
que se dan continuamente.

e Mantenimiento de aplicaciones software.
Las organizaciones invierten en el
desarrollo de aplicaciones software asi
como en paquetes y sistemas para
satisfacer la demanda de aplicaciones
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realizadas por sus clientes. Este software
debe de ser mantenido y gestionado a
través de su ciclo de vida. En la actualidad
un gran numero de empresas estan usando
la gestion del portafolio de aplicaciones de
software para evaluar los costos de
mantenimiento de software y captura de
informacion relacionada con peticiones de
Servicios.

Teniendo en cuenta los tipos de demanda, es
necesario resaltar la demanda estratégica,
destinada a la creacién de nuevos proyectos,
nuevos negocios, ideas que son el estado
inicial para la creacion de nuevas
oportunidades de negocio en donde se puede
invertir.

En este tipo de demanda es necesario hacer las
c0sas con una secuencia adecuada, ya que no
es una tarea fécil para gestionarlo, por tal
motivo describimos el ciclo de vida o los
mecanismos que se deben de seguir para
facilitar el éxito del proyecto.

CICLO DE VIDA DEL PROCESO DE LA
DEMANDA

Para gestionar la demanda, tenemos que tener
en cuenta el proceso ciclico, [6]. Qué se
detalla en la figura N° 1.

' Gestibn del
Gedin Ciclo de vida
del proceso Vv

de la demanda Fion st

Priotizacifn y
Financiamiento .

financiera

Figura N° 1. Ciclo de vida de la demanda.
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A continuacion resumimos brevemente cada
uno de estos procesos del ciclo de vida de la
demanda.

Planeamiento Estratégico.

Es el proceso del cual va a depender mucho el
éxito del negocio. En este proceso se debe de
trabajar con mucho cuidado para tomar las
decisiones adecuadas. Es el que nos
proporciona la prioridad para todas las
inversiones (incluyendo ajuste de estrategias,
valores, riesgo y arquitectura). En gran parte
de componente va a depender mucho los
buenos resultados de wuna culminacion
adecuada de un proyecto y lograr el éxito de la
empresa.

5.2. Gestion del Portafolio.

Se encarga de traducir la estrategia en
categorias de inversion (ejemplos, mejoras
del negocio, mantenimiento y cumplimiento);
define la asignacion financiera, umbrales de
riesgo y el retorno objetivo y facilita las
revisiones del proyecto.

5.3. Delegacion de Autoridad.

Esta encargado de la definicion del modelo de
gobierno para la toma de decisiones correctas
y las responsabilidades en el proceso de la
gestion de la demanda de TI.

Uno de los principios claves es la autoridad
para conducir este proceso dentro de la
organizacion, a la vez que se garantiza el
respeto y se asegura la observacion del
portafolio, la arquitectura, el cumplimiento y
estandares de procesos.

5.4. Planificacién Financiera.

Determina los fondos necesarios que deben
estar disponibles para la inversion en activos
de negocio Yy el presupuesto necesario para
mantenerse alineado con el plan estratégico, la
gestion del portafolio y la delegacion de

ISSN: 1698-2029

autoridad y responsabilidades. En adicion, la
planificacion financiera determina el precio de
los servicios de Tl 'y como se deben de pagar
estos servicios por parte del negocio.

Sin no se fijan los precios “los usuarios no
tienen la informacion para la gestionar su
demanda de recursos de TI”. Esto es
importante para no confundir precio y
sistemas de ftarificacion que tipicamente
resulta un misterio en los informes
financieros.

Teniendo en cuenta los sistemas de pago y
precios y de otro lado la gestion de la
demanda para asegurar la Tl y los negocios,
estos deben de:

¢ Trabajar juntos para pronosticar el consumo
de los servicios.

o Comprometerse mutuamente en los niveles
de servicio y la fijacion de precios, y;

e Calcular los pagos haciendo uso del los
precio reales que fueron predeterminados.

5.5. Priorizacion y Financiacion.

Las decisiones de priorizacion y financiacion
son adoptadas a través de la organizacion y
estdn  relacionadas con los criterios
establecidos  durante la  planificacion
estratégica, gestion del portafolio y la gestion
financiera.

5.6. Gestion del Valor.

Se define como el impacto que un proyecto
debe de tener en las entidades externas,
particularmente en clientes y proveedores.

Refuerza la  responsabilidad para la
consecucion de beneficios tangibles de los
negocios mediante la revision de proyectos,
estableciendo compromisos, monitoreando los
resultados y asegurando la capacidad para la
entrega del valor, los impactos futuros, las
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decisiones de inversion, presupuestos Yy
compensaciones.

MODELOS DE MADUREZ DE LA
DEMANDA

Como menciondbamos en el punto 4, la
demanda esta clasificada en tres grandes
categorias (estratégica, tactica y operacional),
y para poder gestionarla adecuadamente tiene
que cumplir un proceso ciclico, como se
menciona en el punto 5.

Pero ahora que esta definido los tipos de la
demanda y los ciclos de vida de la demanda,
las organizaciones enfrentan el problema de
como madurar sus practicas de la gestion de la
demanda TI. Por tal motivo es necesario
introducir un modelo de madurez de la gestion
de la demanda, para que las empresas puedan
ubicarse en una determinada etapa y saber si
estan desarrollando adecuadamente las buenas
précticas de la gestion de la demanda. En la
figura N° 2, ilustramos un esguema como una
empresa debe de ir escalando de una etapa a
otra en el modelo de madurez de la gestion de
la demanda.

Etapa Facilitadora

Figura N° 2. Evolucion del Modelo de
Madurez de la Gestién de la Demanda.

En el modelo de la madurez del proceso de la
demanda podemos encontrar las siguientes
etapas, como se observa en la figura N° 2. [6].
A continuacion detallamos cada uno de las
etapas del nivel de madurez de la gestion de la
demanda dentro de una organizacion.
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Etapa Reactiva.

Es una etapa muy critica ya que esta
caracterizada por niveles de gasto arbitrarios,
ya que no se encuentra ningan beneficio, no
existen estrategias formales de TI, no se
manejan portafolios de TI, los pocos fondos
de financiamiento son muy escasos para poder
realizar mas proyectos.

Etapa de la Responsabilidad.

En esta etapa se introduce el nexo de unién
entre administradores y TI, para mediar en la
aplicacion de planificacion y proceso de toma
de decision, segun las prioridades del negocio
derivadas de las Tl desde los planes de
negocios existentes y las entrevistas con los
lideres del negocio.

En esta etapa ya hay una orientacion hacia el
negocio, la estrategia de las aplicaciones de Tl
se desarrolla después del plan del negocio, se
define el portafolio de proyectos y se
desarrolla el analisis del portafolio. La
delegacion de la autoridad se delega a través
de las politicas de cumplimiento; en esta etapa
la asignacion de fondos financieros se realiza
de una forma mas racional, la priorizacion de
proyectos se hacen de una manera mas
formal.

Etapa de Alineacion.

En esta etapa se expande el rol de los
administradores para abarcar todos los
servicios de TI, integrando los negocios y la
planificacion de TI, proporcionando una
transparencia completa de los servicios de Tl
y los precios, ademés se establece un proceso
de decision y responsabilidad que proporciona
autonomia a las unidades de negocio mientras
se protegen las necesidades de la empresa.

En esta etapa se incrementa el valor de TI, las
estrategias de TI se desarrollan en conjunto
con los planes de negocio. Es aqui donde se
definen mas claramente las clases de
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portafolio y sus objetivos para todos los
productos y servicios. Las unidades de
negocio tienen la autonomia para aumentar o
reducir sus gastos en TI, los fondos
financieros son asignados de acuerdo a las
estrategias, segun los casos de negocio,
estimaciones de consumos; en esta etapa se
realiza una priorizacion formal de todos los
proyectos de TI, productos y servicios de una
manera mas equilibrada.

Etapa Facilitadora.

En esta etapa se transfiere la responsabilidad
primaria de la gestion de la demanda a los
negocios, para incrementar la innovacion en
toda la empresa y hacia abajo.

En esta etapa tenemos el incremento de la
innovacion, se desarrollan las estrategias de TI
dindmicamente junto con el plan del negocio.
Se hacen los ajustes dinamicos del portafolio
basados en los cambio de la estrategia que se
puedan hacer en algin determinado momento,
es mas aqui se refina mas el catalogo de
servicios para incluir a terceros conocidos por
outsourcing.

La etapa facilitadora es el resultado de las
buenas préacticas de la gobernanza de Tl en la
empresa, los ejecutivos de la empresa, asi
como el personal que trabaja con ellos saben
de la importancia de la gobernanza de TI. Los
ClOs y los demés ejecutivos de la empresa
manejan adecuadamente la gestion de la
demanda de TI.

Madurar las practicas de la buena gestion de la
demanda de TI, no es un trabajo tan sencillo,
ya que las organizaciones primero deberan
hacer una evaluacion de cOmo estan
trabajando y luego poder ubicarse dentro de
una determinada etapa del modelo de madurez
de la gestion de la demanda.

Para pasar de una etapa a otra es necesario que
los CIOs entiendan hien las caracteristicas de
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las etapas anteriores y cumplan las tareas
adecuadas de las buenas practicas de la
gestion de la demanda para cada etapa.

Hoy en dia la mayoria de las organizaciones
de TI se ubican entre las etapas Reactiva y de
la Responsabilidad del modelo de madurez de
la gestion de la demanda de TI, por lo que es
necesario que  entiendan  bien las
caracteristicas de estas etapas para poder
escalar a la siguiente etapa la de Alineacion.
Cuando una empresa ha llegado a la etapa
Facilitadora se puede decir que esta empresa
ha logrado la madurez total dentro del modelo
de madurez de la gestion de la demanda Tl y
cumple de manera adecuada y responsable
con las buenas précticas de la gestion de la
demanda.

En la tabla N° 3, presentamos los estados de
madurez de la gestion de la demanda
relacionados con el ciclo de vida del proceso
de la demanda de TI.
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Reactiva Responsabilidad Alineacion Facilitadora
Beneficio Ninguna Incremento focalizacién al negocio Incremento del valor de Tl !ncremento dela
innovacion
Planificacion No hay estrategia formal | La estrategia de aplicacion de TI se | Desarrollo de la estrategia de Tl | Desarrollo de estrategias

estratégica

de TI.

desarrolla después del plan de negocios.

junto con el plan de negocios.

Desarrollo de las estrategias de
gestion de infraestructura,
servicios y activos.

de TI dindmicamente junto
con el plan de negocio.

La estrategia de TI
empresarial se consolidada
conlaTl

Gestion del No existe portafolio de | Definido el portafolio de proyectos de | Definidas las clases y objetivos | Ajustes dindmicos del
portafolio Tl (repositorio  de | aplicaciones de TI (repositorio simple de | del portafolio para todos los | portafolio  basado  en
proyectos no | proyectos y definicion de servicios | productosy servicios de TI. cambios en la estrategia.
consolidados) claves).
Portafolio usado en la | Se refina el catdlogo de
Inicializar el andlisis del portafolio | priorizacidny gestion del valor. servicios para incluir los de
(estrategias, solapamientos, riesgos) terceros.
Delegacion Las delegaciones son | El comité de Tl empresarial delega la | Las unidades de negocio tienen | La gobernanza de Tl y

de autoridad

desiguales, son
altas o muy bajas.

muy

La gestion de recursos
de TI dirige los grupos
de aplicaciones.

Las Tl es responsable de
los resultados de las
iniciativas de negocio
facilitados por las Tl

autoridad en  las
cumplimiento.

politicas  de

El  administrador de recursos de
aplicaciones de Tl reportan al C1O

autoridad para incrementarse o
disminuir sus gastos en TI.

La gestion de recursos tiene una
dependencia dual.

Las Tl y los negocios tienen una
responsabilidad conjunta.

RMS estan integrados en
la gobernanza del negocio.

Las unidades de negocio
pueden incrementar 0
disminuir sus gastos en TI.

Las unidades de negocio

son directamente
responsables de los
resultados.

Planificacion La asignacion de fondos | Asignacion de fondos mas racional. Asignacion de fondos se deriva | Asignacion de  fondos
financiera en los proyectos se hace de la estrategia. derivada de la estrategia
por presiones. Fi Lo . asignacion dindmica;
inanciacion de la infraestructura : :
e . funciones y/o unidades de
justificada  por  proyectos pero | Para las infraestructuras se basan - -
. - b ) - negocio directamente
En la asignacién a las | administrados separadamente; en las | en casos de negocio. fi -
. : . inancian sus gastos de TI.
operaciones los fondos | operaciones los fondos son més escasos
son escasos para realizar | para realizar mas proyectos. En las oberaciones se basa en
mas proyectos. s op Planificacion  financiera
estimaciones de  consumos basada en presupuesto cero
Las unidades de negocio de Tl aplican | determinados por el andlisis de o
un chequeo para ser financiados presupuestos basados en Gestion del valor para
actividades todos los productos y
) servicios de TI.
Priorizacién La aprobacion de los | Priorizacion formal de proyectos. Priorizacién formal de todos los | Procesos de priorizacion
proyectos se hacen por proyectos de TI, productos y | dindmicos y muy rigurosos
resiones 0 mandatos. . L servicios. facilitado por el negocio).
P Se introduce la adaptacion a las ( P gocio)
estrategias y criterios de retorno pero de
Criterios basados en | forma ligera Criterios equilibrados (costes, | Priorizacion inicial
coste. estrategias, riesgos y retornos). focalizada por la estrategia
y los retornos.
Gestion del Desarrollo de casos de | Casos de negocio de TI conjuntamente | El negocio desarrolla los casos | El negocio desarrolla los
valor negocios complejos de | desarrollados para todos los proyectos. de negocios con ayuda de la TI. casos de negocio.

TI, para grandes
proyectos, pero  no
usados después de su
aprobacion.

Baja  utilizacion y
seguimiento formal de
medidas de rendimiento
de las actividades de TI.

Las definiciones de valor se expande
para incluir métricas operacionales.

Seguimiento de medidas de la realizacion
de la actividad de Tl como una clave.
Evaluaciéon inicial de
disponibilidad

riesgos y

Las Medidas de valor y riesgo se
usan en todos los proyectos, la
ejecucion de los servicios se
miden de punto a punto.

La asignacion de fondos se basa
en las pruebas de valor y
mitigacion de riesgos.

Se realizan auditorias  post
mortem orientadas al
rendimiento del portafolio.

Las unidades de negocio
y/o funciones son las
responsables de demostrar
el valor — futuros impactos
de los objetivos financieros
y operativos.

El retorno del portafolio de
Tl se calcula a nivel de
empresa Yy unidades de
negocio/niveles
funcionales

Tabla N° 3. Estados de Madurez de la Gestion de la Demanda TI.
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7. CONCLUSIONES

Las conclusiones que podemos sacar son
las siguientes:

e La gestion de la demanda de TI aun
sigue siendo un proceso critico que no
esta bien atendido y los directores no
logran entender cual es su importancia.

e Lagestion de la demanda es parte de la
gobernanza de TI.

e La gestion de la demanda es un
problema de comunicacion entre los
jefes de alto nivel de la organizacion
para ponerse de acuerdo y trabajar
conjuntamente en las estrategias de
negocio y los objetivos
organizacionales.

e Con una buena gestion de la demanda
Se consigue una mejor transparencia en
los costes y el monitoreo de las
actividades para poder entregar el
servicio 0 producto en tiempo
oportuno.

e Permite desarrollar una cultura de
medicidn y valoracion.

e Permite gestionar adecuadamente los
recursos internos o externos a la
organizacion.
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Resumen.

Dentro del campo de servicios de tecnologias de la informacion (T1), la gestion de la seguridad tiene una gran

importancia. Mas alla de las referencias a modelos y estandares, actualmente se han identificado dos grandes
demandas para el soporte de la gestién de la seguridad. Por una parte la necesidad de que las organizaciones
aborden la convergencia de la gestion de la seguridad en todos sus aspectos y no solamente en el &mbito de las
TI. Por otra, la adaptacién de los modelos de evaluacion y seleccion de productos software para adecuarlos a
las actuales tendencias. En este trabajo, se presentaran el trabajo de los autores en ambos aspectos con
referencias a los estandares y modelos relacionados con cada uno de ellos

1. INTRODUCCION

La seguridad es actualmente una de las
principales  preocupaciones  de los
responsables de la funcion informatica. El
incremento de las amenazas en los dltimos
tiempos, asi como, el aumento en su
complejidad ha llevado a directores y
gestores de las organizaciones a tener una
nueva vision de la seguridad dentro de la
estructura de las mismas.

Dentro del modelo de buenas précticas de la
gestion del servicio que supone ITIL [1] la
gestion de la seguridad estad contemplada en
forma de proceso iterativo dentro de la
entrega del servicio. Ldgicamente incluye
importantes actividades de identificacion de
riesgos, analisis de viabilidad, transformacién
en SLA (Service Level Agreement) y OLA
(Operacional Level Agreement) asi como las
necesarias  acciones de reporting Yy
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modificacién para completar un tipico ciclo
PDCA (Plan-Desarrollo-Control-Accion). Por
supuesto, a través de las relaciones entre
procesos, otras actividades y elementos de
otros procesos interactian con este ciclo de
gestion de la seguridad.

No obstante, actualmente, este modelo para la
gestion del servicio de las TI necesita
contemplar una nueva necesidad: la
convergencia de las funciones de gestion de la
seguridad dentro de las organizaciones. El
aumento en la complejidad de las amenazas y
la aparicion de nuevas tecnologias, hacen
necesaria la combinacion de las funciones de
seguridad. Aunque en la actualidad todas las
organizaciones protegen sus activos fisicos y
l6gicos  utilizando gran  variedad de
mecanismos utilizados por diferentes &reas
(departamento de TI, de Seguridad fisica,
Legal, RR.HH. etc) no existe una
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coordinacion real entre estas &reas. En los
altimos tiempos, este problema se ha
manifestado en forma de nuevas amenazas por
la adquisicion de nuevas tecnologias de
proteccién de la seguridad fisica que tienen
integrado un uso de TI. Es el caso, por ejemplo,
de los sistemas de vigilancia basados en
circuitos cerrados de television (CCTV,
Closed-Circuit  Television) que se estan
conectando progresivamente a las redes de
datos de las organizaciones. Teniendo en
cuenta que la informacion que viaja en ese caso
por la red y se almacena posteriormente en los
servidores es informacion sensible, ésta debe
protegerse con las medidas de Seguridad
Informatica necesarias y, ademas, se debe
asegurar que se cumple con la normativa legal
vigente manteniendo al mismo tiempo la
privacidad. Esto implica, por tanto, la
colaboraciéon de los departamentos de
Seguridad fisica, Seguridad Informatica y
Legal. Todos ellos deben estar perfectamente
coordinados para conocer las implicaciones de
seguridad que cada decision en uno de ellos
provoca en los otros y asi poder aplicar las
medidas de proteccidn necesarias.

Con el incremento de amenazas, esta falta de
integracion deja de ser un simple inconveniente
para convertirse en un grave problema al
incrementar los riesgos e impedir respuestas
coordinadas ante las brechas de seguridad,
aumentando asi los tiempos de respuesta ante
incidentes; limitar los esfuerzos de las
organizaciones de establecer estrategias de
control centralizado de seguridad y el
desarrollo de estrategias de gestion de riesgos
integradas; e impedir que se asegure la
conformidad con las normativas legales al no
disponer del conocimiento de la normativa
legal vigente. Abordaremos este tema en el
apartado 2.

Sin embargo, no sélo un enfoque estratégico de
convergencia es necesario para la adecuada
gestion de la seguridad. A un nivel técnico mas
detallado, los  profesionales  requieren
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herramientas de confianza para llevar a la
préctica la politica de seguridad. Es cierto que
la evaluacion de la calidad de los productos
software y los métodos de seleccion de los
mismos para cada organizacion o necesidad es
una linea de trabajo que ha generado
importantes contribuciones desde hace tiempo.
No obstante, las peculiares caracteristicas de
estos  productos, principalmente  COTS
(Comercial Off-The-Shelf), y la aparicion de
estas nuevas tecnologias, no facilitan la
aplicacion de los modelos generalistas. En el
apartado 3, abordaremos las dificultades de
evaluacion de estos productos asi como la
necesidad de contar con modelos especificos
para software COTS para la seguridad.

2. CONVERGENCIA EN SEGURIDAD
TI

2.1. Estado de la cuestion

En Febrero de 2005 ASIS International,
ISACA y Systems Security Association (ISSA)
fundaron AESRM (Alliance for Enterprise
Security Risk Management) una asociacion
para resolver las cuestiones relacionadas con la
convergencia de la seguridad tradicional y la
Seguridad Informética. Desde entonces dicha
alianza ha realizado diversos estudios
relacionados con las necesidades empresariales
de Seguridad actuales con el fin de mejorar la
Gestion de Riesgos [2, 3]. AESRM define la
convergencia como [2]:

“The identification of security risks and
interdependencies between business functions
and processes within the enterprise and the
development of managed business process
solutions to address those risks and
interdependencies”.

De la definicion se extrae, ademés de la
necesaria interrelacion entre las diferentes
funciones de seguridad anteriormente citada, la
necesidad de llevar a cabo un cambio del punto
de vista de la seguridad en las organizaciones.
Dicha definicion refleja los resultados del
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estudio llevado a cabo por AESRM entre
profesionales del area de seguridad en el que se
concluye que es necesario un cambio en la
gestion de la seguridad para que pase a tratarse
como un valor afiadido a la misién global del
Negocio y no como un centro de coste mas. La
tendencia internacional pasa por un cambio de
la influencia de la seguridad en la vision
estratégica empresarial. Por ejemplo, como
resultado del citado estudio se deduce que las
companiias estan involucrando cada vez mas a
sus directivos de la seguridad en la direccion.
Por otra parte, se han identificado en dicho
estudio los diferentes factores que estan
impulsando la necesidad de la Convergencia en
seguridad. Estos los podemos clasificar en:

1) Aumento de la complejidad
estructural de las organizaciones. En la
economia global actual, la tendencia es
centrarse en el propio negocio y subcontratar
los servicios necesarios de apoyo al mismo y
esto incluye la seguridad de la organizacion.
Este modelo aumenta la complejidad de la
estructura de las organizaciones complicando
su gestion y la interrelacion entre las diferentes
areas o departamentos de la misma, lo cuél, en
el caso de la seguridad, puede derivar en graves
agujeros en las fronteras entre unos y otros.

2) Nuevas tecnologias que mezclan
funciones tradicionalmente  propias de
seguridad fisica con funciones de seguridad
informatica. En las nuevas tecnologias
disefiadas para mejorar la seguridad de las
organizaciones, la frontera entre ambos
aspectos es cada vez més borrosa. Los nuevos
recursos, ya sean fisicos o l6gicos, tienen cada
mas riesgo relacionado con ambas areas. Un
ejemplo es el de los sensores de acceso de los
armarios para servidores y electrénica de red
(cominmente  conocidos  como  racks)
conectados a la red y que emiten una sefial a
una consola central cuando alguien abre la
puerta del rack.

3) Aumento de normativa legal y
recomendaciones en respuesta a nuevas
amenazas e interacciones de negocio. Debido
al incremento y complejidad de las amenazas a
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la seqguridad empresarial, estan aumentando las
normativas legales que las organizaciones
deben cumplir. Esto implica una interaccion de
los departamentos de seguridad con el
departamento legal para la aplicacion de las
normativas. ES necesario, por tanto, el uso de
lenguaje comin para un entendimiento de
ambas partes. Ademas, cada vez se da méas
importancia al cumplimiento de directrices y
estandares internacionales por ser un indicador
de la calidad de los procedimientos de
seguridad implantados en las organizaciones.
Algunos de estos estandares, por ejemplo
ISO/IEC 27002 [4] (antes ISO/IEC 17799),
promueven la gestion integral de la seguridad.
4)  Presion  continta en las
organizaciones para reducir costes. Es comun
que las organizaciones se esfuercen por reducir
costes en cada una de las operaciones internas
llevadas a cabo. En el caso de la seguridad, la
comunicacion entre los diferentes
departamentos relacionados es critica para la
reduccion de costes. Por ejemplo, una solucion
en el departamento de Informéatica puede
significar costes afiadidos para el departamento
de seguridad fisica y viceversa. Por otra parte,
la integracion de las diferentes “seguridades”
puede significar una importante reduccion de
costes ya no solo por la eliminacion de
redundancias en la estructura organizativa sino
tambien por la facilidad para integrar
soluciones validas para diferentes areas (es mas
facil justificar inversiones a la direccion si éstas
sirven para paliar amenazas en distintos
frentes). Un ejemplo de este tipo de soluciones
seria el uso de tarjetas electronicas tanto para el
acceso a las instalaciones como para la
autenticacion y autorizacion de usuarios a los
sistemas de informacion de la organizacion.

2.2. Hacia la Convergencia en Seguridad

Para llevar a cabo una respuesta Unica y global
a las amenazas de seguridad fisica, de la
informacién, operacional, de comunicaciones y
de tecnologias de la informacion, todas ellas
deberian verse como una sola seguridad y no
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como areas aisladas. Esta integracion bajo el
mando del Director de Seguridad no implica un
cambio en las funciones de estas areas sino que
todas ellas se convierten en parte de una
infraestructura més amplia construida 'y
gestionada dentro de un contexto diferente.
Dos son los enfoques méas implantados en la
actualidad:

1) Creacion de un Consejo Directivo de
Seguridad centrado en el negocio en el que
participen todos los miembros de la alta
direccién, ademas de los responsables de las
diferentes areas de seguridad. Este es sin duda
el enfoque més sencillo de implementar pues
no requiere cambios en la estructura
organizativa: se mantienen las funciones de
seguridad como lineas separadas de
responsabilidad y se crea un consejo con los
directivos de las é&reas involucradas que se
reine periddicamente y trabaja conjuntamente
en los temas relacionados con la seguridad de
la organizacion. El principal problema de este
enfoque, es que su implantacibn no sea
adecuada: dejando fuera a directores técnicos
de seguridad o no dando la formacion
necesaria de direccion de negocio a los
responsables de seguridad, algo esencial para
que todas las partes involucradas en el consejo
hablen el mismo idioma. También es necesario
definir una periodicidad de celebracion del
consejo adecuada y tomar resoluciones que
permitan ejecutar acciones.

2) Creacion de una nueva figura
directiva en la empresa a quien reporten todos
los responsables de areas relacionadas con la
seguridad. Esta figura directiva permite
coordinar todos los elementos relacionados con
la seguridad y recibe los reportes de todos los
responsables de areas relacionadas con la
seguridad. El perfil profesional de esta figura
deberia ser multidisciplinar, es decir, debe
tener formacion tanto en seguridad fisica, de
TI, de personal y legal, como en &reas de
negocio. Los principales inconvenientes de este
enfoque son, por una parte, la dificultad de
mostrar a la direccion de negocio la necesidad
de esta nueva figura, asi como, su necesaria
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introduccion en la alta direccion; por otra, la
falta de profesionales con este perfil en la
actualidad. Segun el informe “The Global State
of Security Information 2007 realizado por
PriceWaterhouseCooper y CXO Media[5] tan
solo el 32% de las empresas encuestadas
poseen un profesional de estas caracteristicas
con dicho cargo ejecutivo.

Estos enfoques no son excluyentes
entre si; por ejemplo, puede crearse una nueva
figura directiva que englobe todas las
“seguridades” de la organizacién y, al mismo
tiempo, tener un Consejo Directivo de
Seguridad en el que participen todos los
miembros de la direccion incluido el director
de Seguridad.

La integracion de todas las areas de la
organizacion relacionadas con la seguridad con
la mision del negocio para proporcionar un
valor afiadido depende en alta medida de la
necesaria inclusion de una figura clave: el
Director de Seguridad (CSO, Chief Security
Officer). Las competencias y habilidades
basicas de esta figura son cada vez mas criticas
para garantizar la proteccion de todos los
activos de la organizacién y la respuesta
correcta ante los incidentes que en la misma se
produzcan. Por ello, la figura del CSO en la
actualidad debe ubicarse, sin duda, en un nivel
ejecutivo y de liderazgo: de esta forma serd
capaz de garantizar, de forma eficaz, el nivel de
riesgo definido como asumible por la
direccion, la  disponibilidad de las
infraestructuras y de los procesos de negocio,
la proteccion de activos, la seguridad de los
empleados y la confianza de socios y clientes
en la organizacion.

En la actualidad se esta investigando en
un plan u hoja de ruta (roadmap) para la
implantacion progresiva de la convergencia [6]
pero, dado que muchas organizaciones
europeas tienen implantado el sistema de
gestion de seguridad definido en el estandar
UNE 71502[7] o ISO/IEC 27001[8], en el caso
de la convergencia en seguridad en Europa,
una mejor apuesta seria utilizar sistemas de
gestion de la seguridad ya existentes 0 en
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proceso y transformarlos y aumentarlos para
que sirvan al objetivo de la convergencia. Este
enfoque tiene varias ventajas. Por una parte,
nos permite apoyarnos en una base
ampliamente utilizada y, por tanto, de eficacia
probada: el Sistema de Gestion de Seguridad
de la Informacién (SGSI). Ademés, facilita el
cambio en las organizaciones que ya hayan
implantado el sistema de gestion reduciendo
asi el impacto de los cambios. Por otra parte, la
norma ISO/IEC 27002[4] ya integra muchos de
los conceptos perseguidos por la convergencia
al cubrir aspectos organizativos, legales,
l6gicos (TI) y fisicos y requerir su necesaria
interrelacién en diferentes fases del mismo
como, por ejemplo, en la definicidn de politicas
de seguridad.

Otro paso necesario para la
convergencia en la seguridad es la formacion
del personal de seguridad tradicional o fisica y
el de seguridad logica o de TIl. Generalmente
las trayectorias formativas y profesionales de
ambos perfiles son muy diferentes y, para que
sea posible esa necesaria interrelacion entre las
distintas areas, es necesario que todos hablen el
mismo lenguaje técnico, lo que deberia
conseguirse a través de una adecuada
formacion.
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Figura 1. Proceso de implantacion de un SGSI
(fuente http://is027000.es )
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3. EVALUACION DE PRODUCTOS
DE SEGURIDAD

Desde el punto de vista méas técnico, es
necesario disponer de las herramientas
necesarias para implementar las medidas
aprobadas por la Direccion en la politica de
seguridad. El pilar fundamental en el que éstas
se apoyan es el software pero el aumento en las
amenazas y en la complejidad del mismo, hace
que cada vez sea mas complicado seleccionar
un producto de calidad que cumpla con los
requisitos definidos.

Nuestra experiencia como Laboratorio
de pruebas de calidad durante el proyecto de
investigacion (UEM OTRI 2007/02) motivd
nuestro interés en la busqueda de metodologias
de evaluacion de la calidad aplicables a los
productos de Seguridad informatica. Para tratar
este problema se llevo a cabo un andlisis del
estado del arte y una evaluacion de la
aplicabilidad de las metodologias existentes
basado en un analisis de los trabajos de
investigacion en las &reas relacionas,
incluyendo estandares de evaluacion del
software, métodos de evaluaciéon de productos
COTS (Commercial Off-The Shelf) y técnicas
de pruebas de productos de seguridad. En el
caso de los estandares de evaluacion, ISO/IEC
14598-5 [9] trata el proceso de evaluacion
desde el punto de vista de los evaluadores e
ISO/IEC 9126 [10] completa este proceso
enunciando  las  caracteristicas  técnicas
generales para medir la calidad del software.
Otros estandares como ISO/IEC 9241-110 [11]
e ISO/IEC 9241-11 [12] extienden estas
caracteristicas. Todos ellos, debido a su
naturaleza de estandares, son genéricos y, de
ahi, la dificultad de su aplicacion directa en la
practica debido al tiempo requerido de
adaptacion para ajustarlos al dominio de
aplicacion del producto software a evaluar. Los
productos COTS en particular, tienen unas
caracteristicas especificas que los distinguen
del software a medida, debido a su naturaleza
de caja negra (generalmente no se dispone de
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informacion sobre el codigo ni su estructura
interna), los clientes no estan involucrados en
el proceso de desarrollo y normalmente se
tienen en cuenta en la seleccion de este tipo de
productos otras caracteristicas distintas de las
enunciadas en el ISO/IEC 9126-1, de tipo no
técnico, como el coste, el tipo de licencia o el
soporte del producto. En un esfuerzo de
adaptacion para la evaluacion de este tipo de
productos, ISO/IEC 25051 [13] define el
conjunto de requisitos para productos COTS,
por lo que es recomendable analizarlo junto
con ISO/IEC 14598, de forma que, este ultimo
pueda adaptarse a las caracteristicas especificas
de este tipo de productos. Finalmente, ISO/IEC
15408 [14] trata los criterios de evaluacion para
la evaluacion de las propiedades relacionadas
con la Seguridad del software.

ISO/IEC 14598-5 se puede utilizar para
evaluar cualquier tipo de software. Sin
embargo, tal como se comentd anteriormente,
los productos COTS tienen caracteristicas
especificas que los distinguen del resto. Por ese
motivo, se han publicado diferentes alcances
para llevar a cabo el proceso de seleccion de
productos COTS: SPACE (Software Product
Advanced Certification and Evaluation) [15],
OTSO (Off-The-Shelf Option) [16], STACE
(Social Technical Approach to COTS software
Evaluation) [17], PORE (Procurement-
Oriented Requirements Engineering) [18, 19],
CAP (COTS Acquisition Process) [20],
RCPEP (Requirements-driven COTS Product
Evaluations Process) [21], W-Process [22] or
PECA (Planning, Establishing, Collecting,
Analyzing) [23]. Aunque estos procesos son
una importante contribucion al proceso de
evaluacion de productos COTS, todos ellos se
centran en la recogida de requisitos de usuario
para su comparacion con los productos
candidatos. Esto no es aplicable al caso de
tener que evaluar un producto individual de
forma  independiente. Sin  embargo,
actualmente existe una gran demanda de este
tipo de informes. Es el caso, por ejemplo, de
los proveedores de software que necesitan
conocer las debilidades de sus productos para
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poder mejorarlas antes de liberarlos en el
mercado o con motivos de marketing. También
las revistas técnicas de TI utilizan estas
evaluaciones en sus publicaciones pudiendo
tener una gran influencia sobre los usuarios que
leen dichos informes. De ahi, la importancia de
disponer de una metodologia sistemética que
asegure el rigor y exhaustividad de las
evaluaciones  independientes  realizadas.
Finalmente, los Criterios Comunes (Common
Criteria), normalizados a través del estandar
ISO/IEC 15408 [14], asignan lo que
denominan nivel de confianza en la evaluacion
conocido como EAL (Evaluation Assurance
Level) que mide el nivel de confianza en la
seguridad del producto. Este concepto
complica aun mas la obtencion de una medida
final de la calidad global de los productos
software dada la necesidad de poder integrar la
evaluacion de la seguridad obtenida segun los
Criterios Comunes en la evaluacion de la
calidad global.

Tras la evaluacion del estado del arte se
aplicaron los estandares a dos casos practicos
de evaluacion [24, 25] obteniendo las
siguientes conclusiones:

1) El empleo de estandares en la
evaluacion de la calidad de productos COTS
tiene un alto coste en tiempo y recursos que
hace que su aplicacion directa no sea practica.

2) Es necesario disponer de un método
que permita integrar la evaluacion de
Seguridad de los productos en la evaluacion
global de la evaluacién, sin embargo, los
estandares no proporcionan ningn mecanismo
para llevar a cabo dicha integracion.

3) Segun el andlisis realizado del estado
del arte en la evaluacion de productos COTS,
es necesario tener en cuenta en la evaluacion de
los mismos los factores no técnicos que
influyen en la seleccion de los productos. Sin
embargo, no existe ningin estudio de cuales
son los factores que tienen en cuenta los
directores de informatica para la seleccion de
productos de Seguridad IT en Espafia.

4) La obtencién del modelo de calidad
especifico para el producto a evaluar es la
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actividad con més alto coste en tiempo de la
evaluacion. Es necesario, por tanto, obtener un
modelo de calidad adaptado a los productos de
Seguridad IT que minimice el tiempo
empleado en la evaluacion total.

5) No todas las evaluaciones son
iguales: los clientes tienen diferentes requisitos
y el objetivo de obtener un informe de calidad
puede ser muy diferente de una evaluacion a
otra. Por ejemplo, no se requiere la misma
exhaustividad y rigor cuando el informe de
evaluacion se va a utilizar para mejorar un
producto antes de que éste salga al mercado
que aquél que se realiza para publicar un
informe funcional en una revista técnica de
difusion o el que se requiere para la seleccion
de un producto que se utilizardn en un entorno
concreto. Por otra parte, el tiempo y recursos
necesarios también depende directamente de la
exhaustividad de los informes. Por tanto, es
necesario  definir diferentes niveles de
exhaustividad y acordar con el cliente de la
evaluacion como se llevard a cabo la
evaluacion y las consecuencias derivadas de
utilizar un menor rigor en la evaluacion.

4. CONCLUSIONES

En este articulo se han revisado
trabajos relacionados con la gestion de la
seguridad en dos dimensiones: la estratégica y
la tactica. Desde el punto de vista estratégico se
concluye con la necesidad de cambiar el
modelo actual de organizacién de la Seguridad
dentro de las mismas a fin de realizar una
gestion global capaz de incluir todas las areas
relacionadas con la Seguridad. Desde el punto
de vista tactico, se han revisado los trabajos
existentes en relacion con la evaluacion y
seleccion de los productos de Seguridad y
aplicables a los mismos dada la importancia
que el producto utilizado para la
implementacion de las politicas de Seguridad
tiene sobre el resultado final. En esta area se
concluye que no existe en la actualidad ningun
metodo préctico de seleccion y evaluacion de
productos de Seguridad TIC.
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1. INTRODUCCION

Ya desde su definicién como concepto,
como elemento del proceso ITIL (Information
Technology Infrastructure Library) de Gestion
de Configuracion, la base de datos de
configuracion  (Configuration Management
DataBase — CMDB, en sus siglas en inglés). ha
despertado mucha expectacién  entre los
diferentes fabricantes de software
especializados en ITIL, siendo clasificada
como un componente altamente estratégico en
todos sus catalogos. La importancia estratégica
de la CMDB se explica por su capacidad de
colaborar con en el resto de procesos ITSM (IT
Service Management) y de la necesidad de
tener implementada una buena Gestion de la
Configuracion antes de aplicar cualquier otro
proceso de Gestion. Por esos y otros motivos
que explicaremos mas en detalle, la CMDB
deber ser considerada como el punto de partida
hacia la “ITILizacion” de su empresa.

Este articulo esta estructurado como
sigue. La siguientes secciones, explican
respectivamente lo que es la CMDB, la
necesidad de adaptar el concepto CMDB a las
necesidades de una organizacion y su
implantacion. En la seccion 5, se describe la
relacion de CMDB con ITSM. Finalmente, se
describen las conclusiones mas relevantes.

2. :QUE ES CMDB?

Llamamos Base de datos de Configuracion a la
base de datos que contiene informacion
especifica sobre el estado actual de la
configuracion de la empresa. Esta base de
datos, contiene la informacion que identifica de
forma Unica a cada elemento de configuracion
(Configuration Items— CI) y que describe sus
atributos, tal y como sucede en las tipicas
aplicaciones de inventariado. Pero ademas,
muestra sus relaciones con el resto de CI’s
incluyendo la informacion generada por el
resto de procesos ITIL sobre ese elemento,
como cambios, incidencias, informes de
disponibilidad, etc. Sobre esta definicion
consideraremos elemento de configuracion a
todo componente fisico o l6gico que forma
parte de la infraestructura de la empresa y
sobre el que debe existir un cierto control. Méas
alla de un simple repositorio de datos, o de una
base de datos de activos, la CMDB debe ser
vista como el elemento de ITIL que permite la
interrelacion de todos los procesos entre si,
debiendo poder soportar procesos de
reconciliacion —procesos que sincronizan las
diferentes bases de datos que recogen los
inputs del resto de procesos ITIL con la propia
CMDB-, tener acceso a herramientas
descubridoras de nuevos elementos de
configuracion 'y capacidad de  definir
procedimientos de auto auditoria.
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De todas las cualidades que puede aportar la
CMDB a la organizacion que la implementa,
seguramente la mas importante sea la de poder
establecer una relacion directa entre los CI’s y
los eventos que se van produciendo durante su
gestion desde procesos ITIL. Damos por hecho
que cuando una empresa decide aplicar a su
negocio las Best Practices de ITIL, estara
alineando implicitamente su operativa con las
tareas descritas en la guia. Si la CMDB es la
central de datos donde se relaciona como esta
configurada nuestra compafiia aplicando un
sencillo silogismo podemos deducir que una
CMDB bien disefiada, que se adapte a las
necesidades especificas de cada negocio,
establecerd directamente relaciones entre los
items que contiene con el rol y dependencia
dentro del negocio. Veamos un par de ejemplos
a diferentes niveles:

¢ Imaginemos al personal de soporte en su
centro de trabajo, que recibe una
notificacion sobre un fallo que ha sido
producido por cualquier motivo en un
servidor de aplicaciones. Con una simple
consulta a la CMDB, la persona que en ese
momento se encarga del diagndstico del
problema podra acceder a informacion
especifica de ese Cl, pero también podra
consultar los cambios que han sido
ejecutados sobre ese servidor, quién los
realizd, cuando, porqué motivo se hicieron,
la incidencias sufridas por ese mismo
servidor, componentes a los que estaria
afectando el fallo. Una vez que se haya
establecido un diagnostico, se podran
consultar en la CMDB soluciones
aportadas anteriormente a problemas
similares, facilitando de esta manera el
proceso de recuperacion, ahorrando costes
y mejorando los tiempos de resolucion.

¢ Ahora supongamonos a un director
encargado de la gestion del nivel servicio.
Gestionar la entrega de un determinado
Servicio es una tarea que requiere un gran
consumo de informacion, pues los
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informes que se realizan necesitan incluir
muchas variables que determinen el nivel o
la calidad del servicio que se esta
entregando y de como se estd haciendo.
Para estos casos, la CMDB puede ser el
repositorio ideal para obtener dicha
informacion. Supongamos que a parte de la
relacion entre los distintos componentes,
hemos disefiado una relacion entre un
servicio y los componentes que soportan
ese servicio, como maquinas, aplicaciones,
interfaces, etc. Con esa configuracion
nuestro director podra determinar de
manera rdpida y eficaz las incidencias que
sufrieron esos componentes y cOmo esas
incidencias afectaron a la entrega del
servicio, pudiendo establecer los niveles de
disponibilidad, capacidad y de usabilidad
de cada servicio.

En los ejemplos anteriores se parte de un
prerrequisito comin, para ambos casos existe
por debajo un ente ldégico, es decir, un
repositorio comdn capaz de mostrar de manera
actualizada y coherente como es una
arquitectura de TI, por el que fluye la
informacion de manera bidireccional entre
procesos ITSM y repositorio, como en un
corazon. Este repositorio es la CMDB.

3. ;COMO ADAPTAR EL
CONCEPTO CMDB A LAS
NECESIDADES DE UNA
ORGANIZACION?

Con la definicion de lo que es CMDB se puede
adelantar gran parte de la respuesta a esta
pregunta. Sabemos de antemano que en la
CMDB vamos a almacenar los datos mas
importantes de cada uno de los activos que
tenemos en nuestra compafiia y de como se
relaciona unos con otros. Sin embargo,
obviamente quedan cuestiones por resolver,
por ejemplo, ¢qué nivel de detalle debemos
registrar para cada elemento? ;Que familias,
tipos, categorias de elementos vamos a
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registrar en la base de datos? ¢(Como puedo
mantener integros y actualizados estos datos?
Evidentemente la CMBD debe estar orientada
siempre en linea a los requerimientos basicos
del negocio, por lo en las reglas de negocio
especificas de su empresa estard la clave del
disefio de la CMDB. Por ejemplo, una empresa
dedicada a los servicios de telefonia movil
tendra unas necesidades diferentes a las de una
empresa logistica. En el primer caso, la
infraestructura IT es el negocio, mientras que
en la segunda la infraestructura de IT es un
soporte, vital pero soporte al fin y al cabo, al
negocio. La empresa de Telecomunicaciones
necesitard disponer de datos precisos de todos
los componentes que integran su arquitectura
con un detalle casi milimétrico, de servidores,
routers, componentes y aplicaciones, ademas
de contratos de soporte, documentacion, etc. ya
que su facturacion depende de que su
arquitectura no se paré, y en caso de parada
debe disponer de informacion extremadamente
precisa que le permita saber que parte de IT es
la que puede estar comprometida, como afecta
al resto del negocio y qué configuracion
minima se necesita para reestablecer un
servicio TI (“baselines” definidas en el proceso
de Continuidad TI). Por ejemplo, no es lo
mismo saber que un aplicacion esta fallando
porque el servidor donde se ejecuta ha sufrido
recientemente un cambio en la configuracion
de su tarjeta de red, que saber simplemente que
una aplicacion falla por un mal funcionamiento
del servidor. Si en la CMDB no hemos
definido este componente con ese nivel de
detalle, probablemente costard mas tiempo
identificar el punto de partida del error, por lo
que perdemos tiempo y por consiguiente
dinero.

Sin embargo, definir un alto nivel de detalle en
la estructura de la informacion no siempre es
positivo. Se debe tener en cuenta de que a un
mayor numero de datos a registrar y controlar,
también mayor sera el esfuerzo a realizar para
disefiar y mantener una CMDB, y a la larga
este sobre coste puede lastrar el éxito o fracaso

ISSN: 1698-2029

de su proyecto CMDB. Si una empresa no
necesita una CMBD “rigurosa” se pueden estar
desperdiciando valiosos recursos que pueden
hacer falta en otros procesos. Por eso desde el
primer momento cualquier persona a cargo del
proceso de Control y Gestion de
Configuraciones debe tener claro que es lo
verdaderamente importante en la empresa y
adecuar una CMDB con coste de implantacion
y mantenimiento en consonancia a los
objetivos corporativos: “Primero conozca las
necesidades de su empresa, después defina su
CMDB”.

4. IMPLANTACION DE CMDB

Tras evaluar las necesidades de la empresa,
vemos que estas necesidades nos obligan a
definir una base de datos de configuracion muy
elaborada. Usted observa que la cantidad de
informacion a registrar es enorme, y que las
relaciones entre los componentes son muy
complejas, ¢Estamos ante un reto imposible?
Expertos en la materia como Klaas Hofkamp
de IBM, con mas de 15 afios de experiencia en
la implantacion y definicion de CMBD’s,
recomiendan para estos casos seguir las
siguientes directrices.

1- Establecer los puntos de partida: ¢ Qué
problemas estamos intentando
solucionar con la CMDB?
¢Necesitamos registrar y controlar los
componentes que  soportan  los
servicios? ¢Queremos controlar el ciclo
de vida de un activo para evitar excesos
en los costes o saber que relacion
tienen los elementos de la
configuracion entre si?. Durante esta
fase determine con exactitud cuales
seran las prioridades que cubrira su
CMDB.

2- ldentificar los requerimientos de
datos: Investigue quienes son los
principales procesos productores de
informacion 'y cuales son los
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consumidores. A posteriori evalué
que datos son los mas necesarios para
optimizar esos procesos.

Controlar la implementacion: A
medida que el proyecto va avanzando
y que mas y mas gente va siendo
involucrada en la implantacion de la
CMDB, es muy posible que se le
impongan nuevos requisitos de lo
que la CMDB *“debe hacer”.
Probablemente todas seran buenas
ideas, pero debe conservar el enfoque
inicial y esperar a siguientes fases
para desarrollarlas. Mantenga ante

todo los puntos definidos al principio.

Definir ~ diferentes  fases  de
implantacion: Las soluciones
perfectas y Unicas no existen. Lo
ideal es definir una solucién alineada
con objetivos parciales, evitando de
esta manera posibles bloqueos
durante la etapa de andlisis. Un
enfoque por fases ademés da la
sensacion de que el proyecto avanza.

Utilizar estandares en la
identificacion de componentes: La
implantacion de una CBMD es una
tarea que involucra a muchas y
diferentes partes de la empresa.
Usted como promotor de la CMDB
debe estimular el uso de una
nomenclatura comun, apoyada si es
posible, por estandares, y sera su
deber el que todo el mundo Ila
conozcay la utilice.

Definir los Servicios IT: Todo evento
que ocurra dentro de la
infraestructura IT, debe ser registrado
hacia el servicio del que forma parte.
Si su empresa no tiene definido un
catalogo de Servicios IT, dificilmente
usted podra relacionar los elementos
de configuracion con sus servicios.
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Como ya se ha dicho anteriormente,
uno de los grandes beneficios de la
CMDB es vincular los componentes
con los servicios que soportan, por lo
tanto, si no hay definido un catalogo
de servicios, implique a la compafiia
para hacerlo.

Establecer un equipo de proyecto: El
equipo del proyecto de CMDB debe
estar formado por personal de las
diferentes areas afectadas por el
control de la configuracién, como
personal de control de cambios, de
control de activos, de resolucion de
Incidencias, etc. aunque limitado en
su numero. No es conveniente
grandes equipos, ya que se puede
perder mucho tiempo en discusiones
como por definicion de nomenclatura.

Busque el compromiso de Ia
direccion: La implicacion directa de
la direccion proveerd y reforzard las
politicas de Gestion de la
Configuracion. Para logarlo
demuestre desde el inicio del
proyecto los beneficios latentes de la
CMDB, prepare datos,
demostraciones y maquetas que
apoyen y confirmen su trabajo.

Preparar formacion para el “cambio
cultural”: Cada vez que se producen
cambios o que se implantan
aplicaciones nuevas, los métodos de
trabajo, procedimientos y tareas
diarias sufren importantes
modificaciones. Ante este reto es
necesario preparar al personal de la
compafiia. Sea proactivo y anticipe el
cambio cultural antes de que se
produzca, defina desde los inicios del
proyecto quién, como y cuando debe
cambiar su “modus operandi”.
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10- Elaborar un plan de comunicacion:
Como si fuera una campafa de
marketing, usted debe comunicar los
objetivos y beneficios de su proyecto.
Un empleado ser& mucho mas
receptivo ante los cambios si es
consciente los beneficios que le
reportard la nueva herramienta en su
trabajo. Su implicacion con el
proyecto  aumentara y  usted
dispondrd de valiosos aliados para
llevar a cabo su objetivo con éxito.

5. CMDB Y SU RELACION CON EL
ITSM

Ya tenemos por un lado un repositorio global
donde guardar los componentes de la
infraestructura IT, y por otro lado tenemos los
procesos que forman parte del ITSM
(Information Technology Service
Management). Ademés de la relacion entre
componentes, otro tipo de relacion a definir en
una CMDB es la relacion entre items de
configuracion y los datos que se van generando
con cada uno de los procesos de Gestion.
Veamos ahora que procesos generan qué tipo
de informacion y como se relacionan esos
datos con la Base de Datos de Configuracion.

Gestion de Incidencias y CMDB.

La Gestion de Incidencias tiene como objetivo
informar y registrar eventos que interrumpan la
operativa normal de la empresa con el fin de
resolverlos a la mayor rapidez posible. Cada
vez que sucede un incidente, se debe crear un
registro donde se informe que componente
tiene el problema, ademas de detalles varios
que ayuden a su diagndstico. Desde ese
momento CMDB y Gestion de incidencias
deben tener una comunicacion fluida, pues
dentro de la CMDB se establecerd la relacion
entre la incidencia generada y el componente
afectado.
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Pero Gestion de Incidencias no sélo es un
proveedor de informacién a la base de datos de
Configuracion. En la mayoria de las ocasiones,
recuérdese el caso del operador de Service
Desk, es consumidor. La informacion
contenida en la CMDB se utiliza para agilizar
el diagndstico (durante la fase de analisis) y la
recuperacion (durante el la fase de resolucion).
Pero quizés, la informacion mas importante
que recupere Gestion de Incidencias de la
CMDB sea el impacto que tiene una incidencia
sobre un elemento. El impacto es un atributo
que se tiene gque establecer a todos y cada uno
de los CI’s que hay en la CMDB y cuyo valor
se determina durante la fase de implantacion de
la CMDB o0 ya dentro de las tareas
especificadas para el proceso de Gestion de la
Configuracion. El impacto indica como de
grave es un incidente ocurrido en ese CI,
debido a su peso dentro de un servicio o por
las relaciones que el componente tiene con
otros. A mayor impacto, mayor serda la
celeridad con la que se debe resolver un
problema.

Gestion de Problemas y CMDB

Gestion de problemas destaca por ser un
proceso proactivo que busca la reduccion de
los incidentes que ocurren de manera
recurrente en la empresa. Imaginese que usted
es miembro del equipo de control de errores, y
debe investigar porqué siempre después de un
cambio, una determinada aplicacion tiene
incidencias en determinadas funcionalidades.
¢Donde buscara usted los datos que le ayuden a
iniciar la investigacion? Obviamente, en la
CMBD vy con esos datos se podra investigar
quién es el responsable del elemento y
advertira al grupo implicado acerca de las
incidencias que ocurren cuando realizan un
cambio de en su sistema. Otros datos
importantes que la Gestion de problemas suele
consultar son el estado en el que se encuentran
los componentes durante la investigacion o
datos de problemas anteriores.
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Gestion del Cambio y CMDB

Cualquier compafiia dedicada a la prestacion
de servicios, es consciente de que en el trabajo
diario tienen y deben suceder cambios. Los
cambios pueden surgir por nuevas necesidades
0 como respuesta a problemas que han
ocurrido en la empresa. Sea cual fuere el
motivo, el control que se debe establecer sobre
el elemento de configuracion que se modifica
debe ser extremadamente riguroso. Desde el
momento en que se crea un cambio, esa
entidad cambio debe ser registrada en la
CMDB vy relacionada con todos los
componentes que van a ser modificados. De
manera reciproca, el personal involucrado en el
cambio debe extraer de la CMDB, durante la
elaboracion del documento oficial, aquellos
elementos de la configuracion que estarian
relacionados —sea cual sea el tipo de relacién—
con ese componente (jqué Util puede ser,
conocer de antemano que un cambio en la
configuracion un router puede afectar a toda
una subred de servidores, verdad?!)
Identificadas, gracias a la CMDB, las
relaciones de los CI, se podré determinar con
mayor exactitud el impacto que tiene dicho
cambio sobre la arquitectura global y sobre la
entrega del servicio a los clientes, movilizando
recursos y estableciendo las medidas
preventivas necesarias.

Gestion de la Entregay CMDB

Gestion de la entrega es el proceso que se
encarga de distribuir en paquetes, un
determinado nimero de cambios autorizados y
de archivar fisicamente copias de ese software
hasta que se deja de utilizar en la empresa.
Durante el ciclo de vida de una entrega, ya
desde la fase de planificacion se debe
establecer un vinculo entre la version de
software que se va a distribuir y los
componentes que verdn afectados por la
distribucion. Obviamente este vinculo se
definira siempre a nivel de CMBD.
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Gestion de la Disponibilidad y CMDB

La disponibilidad es uno de los pilares basicos
sobre los que descansa el mundo de los
servicios IT. Un servicio 24x7 debe ser ante
todo fiable, que no falle nunca o casi nunca, y
que su disponibilidad sea muy alta. Para
evaluar la disponibilidad de un determinado
servicio se tiene que investigar la
disponibilidad de todos los componentes que lo
soportan, utilizando para ello ratios como por
ejemplo el tiempo de recuperacion después de
fallo o tiempo transcurrido entre incidencias.
Como se ha comentado anteriormente, la
CMDB debe de contener informacion acerca
del nimero de incidencias que un determinado
elemento lleva sufridos durante su ciclo de vida
y  si esas incidencias provocaron una
interrupcion del servicio. Recuperada esa
informacién podremos calcular cuanto tiempo
se ha invertido para su recuperacion. Gracias a
esto la CMDB pasa por ser una herramienta
fundamental para el proceso de Gestion de la
Disponibilidad. La informacion contenida en la
CMDB es vital para el proceso, pues gracias a
ella, se puede analizar como y cuanto de
disponible ha estado un determinado servicio
para nuestros clientes durante un periodo de
tiempo, y poder asi disefiar las politicas
adecuadas de mejora 0 mantenimiento de la
disponibilidad.

Gestion Financiera de ITy CMDB

Puede darse el caso de que usted necesite para
Su organizacion un proceso de gestion
Financiera de IT capaz de determinar el
verdadero coste de un servicio IT y asi poder
repercutir esos costes hacia nuestros clientes.
Para estos casos puede resultar necesario que la
CMDB almacene dentro de un componente de
configuracion, nuevos atributos que guarden
informacion de indole econdmica. Suponemos
que un determinado servicio IT esta integrado
por multiples componentes tanto de origen
software como hardware. Si por ejemplo, en
nuestra CMBD hemos afiadido datos sobre el

-48 -



RPM-AEMES, VOL. 5, N° 2, Mayo 2008

precio de adquisicion o céalculos de
amortizacion, Gestion Financiera de IT podra
fijar el valor de utilizacién de un servicio en
funcion del coste de desgaste de los
componentes utilizados. A mas datos de
caracter economico guardemos en la CMDB,
con mayor exactitud se podra determinar
cuanto vale un servicio.

Gestion de Continuidad IT y la CMDB

La continuidad IT establece los mecanismos
necesarios para restablecer unos servicios IT
bésicos en caso de un problema generalizado
en los sistemas. Esa configuracion béasica
(component baseline) debe estar especificada
siempre por componente dentro de la CMDB.

Gestion del nivel del Servicioy CMDB

En uno de los ejemplos que se describié al
principio del articulo, el director que necesita
elaborar un informe de entrega de servicio, se
ve la relacion que existe entre CMDB y
Gestion de SLA (Service Level Agreement).
Cuando usted ofrece un servicio IT a una
compafiia externa, 0 su a propia empresa de
manera interna, necesita saber como y de
calidad esté prestando ese servicio. Para medir
la calidad, se realizan wuna serie de
monitorizaciones y seguimientos sobre los CI’s
que haya registrados en la CMDB,
comparando los datos obtenidos con lo que se
haya acordado en los SLAs. Los SLA son
contratos de facto firmados entre cliente y
proveedor que indican los niveles esperados, y
las penalizaciones en caso de no llegar a esos
niveles, que un servicio IT debe ofrece. Por
tanto su CMDB también le puede proporcionar
la foto sobre como esta prestando su servicio.

6. CONCLUSIONES

En estos dias en los que se habla
continuamente de la necesidad de aumentar la
productividad del factor trabajo, del elemento
diferenciador en nuestros servicios con
respecto a nuestros competidores, de la mejora
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continua de la calidad, ahora mas que nunca
usted debe pensar en ITIL como marco de
referencia. Dentro de un entorno empresarial
excepcionalmente dinamico (y hostil), donde
las necesidades, los requerimientos, las
oportunidades de negocio cambian, es mas
importante que nunca controlar qué es lo que
tenemos en nuestra empresa y como lo
gestionamos. Las buenas practicas que ITIL
describe nos muestran el camino a seguir para
controlar nuestros servicios, incrementar
nuestra productividad y reducir el impacto que
tienen todos estos cambios en la arquitectura
IT. Tal y como hemos expuesto durante este
articulo esas buenas préacticas tienen siempre
un punto de partida, la implementacion de la
Gestion de la Configuracion, y de la CMDB.
Con wuna unica la palabra, “relaciones”,
podemos describir el valor fundamental que
guarda toda CMDB. Relaciones entre
componentes, y relaciones con las entidades
propias de los procesos de gestion.

Finalmente, implantar una CMDB en cualquier
compafiia es siempre un proyecto muy
ambicioso, aunque ya sabemos que el camino
hacia la calidad y la excelencia nunca fue
sencillo. Por eso debe implicar desde el primer
momento a todo el personal de su empresa, a
los directivos para que apoyen el proyecto, y a
los empleados para que entiendan que las
mejores practicas de ITIL suponen una mejora
en sus métodos de trabajo.
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Il CONGRESO INTERACADEMICO DE ITSMF 2008 EN LA
UNIVERSIDAD CARLOS Il

Madrid, 19 de Mayo de 2008.- EI Ill
Congreso  Interacadémico  ITIL 2008,
organizado en Madrid por itSMF Espafia y por
el Departamento de Informética de la
Universidad Carlos Il de Madrid, cont6 en esta
edicion con mas de 300 asistentes procedentes
del mundo empresarial, académico y de la
Administracion Pdblica, certificando asi el
progresivo interés que despierta en Espafa el
valor que las mejores practicas ITIL de gestion
de la tecnologia pueden reportar a las empresas
y Administraciones Publicas.

En el congreso se trataron temas relacionados
con la gestion del servicio de Tl como: casos
practicos, gobierno de las TI, 1S020000,
acuerdos de nivel de servicio, gestion de la
configuracion, etc. A lo largo del congreso se
constato como las Tl estan evolucionando a
buen ritmo desde un rol focalizado en
automatizar las operaciones a un papel de
liderazgo en los negosios. A lo largo de las
veintiuna ponencias presentadas se profundizo
en los conceptos de: orientacion al servicio,
aportacion al negocio y excelencia en la
operacion. Dentro de la orientacion al servicio
se presentaron ideas novedosas sobre el disefio
de mapas de servicios o la forma de medir los
Acuerdos de Nivel de Servicio. Dentro de la
orientacion al valor se profundiz6 en como
optimizar el proceso de Planificacion
Estratégica de las Tl o como disefiar modelos
eficientes de Gobierno y Gestion de las TI. La
excelencia de la operacion contd con
interesantes aportaciones sobre la evolucion de
la gestion de la configuracion
(autodescubrimiento, reconciliacion,

federacion, etc) o como mejorar la usabilidad
de los procesos. También se analiz6 el como las
certificaciones TI de las organizaciones y de los
profesionales ayudan a la consecucion de la
excelencia.

En el encuentro se dieron cita un gran nimero
de profesionales, investigadores y estudiantes
interesados en las mejores précticas de la
Gestion de Servicio de las TI. En el Congreso
Interacadémico, también participaron las
Facultades y Escuelas de Informatica de:
Universidad de Alcala, Universidad Nacional
de Educacion a Distancia, Universidad Antonio
de Neblija, Universidad Politécnica de Madrid,
y Universidad Rey Juan Carlos, asi como la
Escuela de Ingenieria de Telecomunicaciones
de la Universidad Pompeu Fabra. El congreso
también permitié a los estudiantes de ultimos
cursos de ingenieria tecnoldgica el tomar
contacto con el mundo empresarial e
investigador. El congreso fue abierto por Mark
Gemmell vicepresidente de itSMF Espafia y
Belén Ruiz Mezcua Vicerrectora Adjunta de
Investigacion para el Parque Cientifico
Universidad Carlos 111 de Madrid.

Ponencias presentadas.

Por parte de Abast Grup, Jorge Fernandez y
Antonio Valle, partiendo de un analisis critico
de como generar valor en las TI, realizaron un
planteamiento de despliegue de un plan
estratégico de sistemas que optimiza la toma de
decisiones. En la segunda ponencia, Jorge
presentd el trabajo de investigacion
desarrollado dentro de la Universidad
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Politécnica de Catalufia consistente en un
modelo denominado Agile Bl Governance para
evitar los fracasos de los proyectos de Business
Intelligence. Miguel Garcia Menéndez de Atos
Consulting trato la publicacion de la norma
ISO/IEC 38500:2008 y como dicha norma
ayuda a un correcto Gobierno de las TI
mediante una definicion clara de conceptos y
una asignacion correcta de responsabilidades.
Por su parte la Universidad Rey Juan Carlos por
medio de Eugenio Fernandez, repasando la
bibliografia del Gobierno de las TI, expuso un
modelo unificado que sigue el ciclo de vida de
las Tl y que fue implantado en su universidad.

El empleo del catdlogo de servicios como
herramienta clave para alinear las Tl con el
negocio fue tratado por Cristina Gordillo y José
Manuel Cao de HP de una forma préactica con
ejemplos del mapa de servicios y dando
indicaciones de como monitorizarlo de forma
eficaz. La correcta vision del servicio TI su
forma de plasmarlo en acuerdos de nivel de
servicio y la tipologia de indicadores a emplear
estuvieron defendidos por José Luis Benito,
consultor y formador independiente en la
gestion de las TIC. En la misma tematica, una
vision practica de como monitorizar los SLA
considerando los tiempos transcurridos de una
forma diferenciada dentro de un mismo grupo
de soporte o entre dos estados, fue el tema
elegido por Javier Garcia Arcal de IT Deusto y
profesor de la Universidad Antonio de Nebrija.

Otro de los puntos clave de una Gptima gestion
del servicio es la gestion de la configuracion,
Jesis Garcia Romanos y Alvaro Garcia
Merchan de IBM dieron ejemplos de sistemas
de gestidn de la configuracion incidiendo en la
integracion de diferentes fuentes y su
sincronizacion con la gestion de cambios. La
importancia de la CMDB como aspecto clave
del éxito de los proyectos ITIL fue también el
tema tratado por Manuel Pérez y Daniel
Rodriguez de la Universidad de Alcala. La
alineacion negocio y sistemas en las Telcos
mediante la convergencia de dos estandares
como eTOM e ITIL, fue la ponencia defendida
por Alvaro Torres y Angel Sanchez de Everis.
Douglas Wagner de TQS, tras un anélisis de los
cambios acontecidos en el area informatica,
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disertd como gestionar de forma adecuada los
riesgos inherentes a los procesos Tl mediante
un mapa de procesos y un modelo de gestion.

Alfonso Gutiérrez de Accenture presentd un
modelo pensado para crear valor y hacer
evolucionar las organizaciones desde una
perspectiva de industrializacion a una
perspectiva de integracion con el negocio en
que las TI sean un facilitador estratégico. Por
parte de la Universidad Politécnica de Madrid,
José A. Calvo-Manzano y Gerzon GoOmez
disertaron sobre un estudio que analizando las
dependencias entre procesos ITIL establecen
una secuencia de implementacion.

Para paliar la escasez de datos sobre el estado
de las implantaciones ITIL en Espafia, el comité
del observatorio de itSMF por medio de Raquel
Paz de GMV, Paula Fernandez de GFI, Luis
Morén de Telefénica y Antonio Folgueras de la
UC3M, presentaron los resultados de una
encuesta masiva que centra sus objetivos en
analizar el rol de las TI asi como el grado de
utilizacion de los diferentes estandares y las
estrategias de outsourcing. Aparte de dicho
analisis sobre encuestas del sector, en un
congreso académico no podian faltar ponencias
relativas a como alcanzar la excelencia en la
docencia de ITIL y dentro de esta Gltima &rea
Jorge Infante presentd la experiencia de la
Universidad Pompeu Fabra.

El tema de la evaluacion de los procesos ITIL
fue tratado por Sandra Gomes de Balmes
Konsulting que tras un andlisis de los beneficios
y de los pasos a realizar en una evaluacion
ITIL, proporciondé ejemplos de plantillas
empleadas en casos reales. Pasando del enfoque
de evaluacion de la madurez a un enfoque de
normativa, Carlos Manuel Fernandez de
AENOR vy Magdalena Arcilla de la
Universidad Nacional de Educacion a Distancia
dieron un repaso a todos los aspectos clave de
la norma 1SO20000 desde los beneficios, las
consideraciones clave en cada proceso ITIL,
para terminar hablando del proceso de
certificacion. Pasando de las certificaciones de
las organizaciones a las certificaciones de
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profesionales, Luis Miguel Rosa Nieto de
EXIN analizo que aportan las certificaciones a
los profesionales que las obtienen, cuales son
las mas conocidas en el &mbito de las Tl en
Espaiia y la demanda que existe en el mercado
por parte de las empresas de profesionales
certificados.

Dos fueron los grupos de trabajo de itSMF
Espafia que expusieron sus avances. El grupo
de estrategia del servicio representado por
Oscar Rozalen, David Bathiely, Miguel Angel
Ferndndez y Manuel Cafio, desgranaron el
proceso de planificacion estratégica orientado al
servicio de las TI asi como la utilizacion del
Cuadro de Mando Integral para Tl como ayuda
al despliegue de los objetivos estratégicos. El
grupo de trabajo de gestion de proyectos
representado por Inés Lopez, Ramoén Batista y
Juan Carlos Vigo que se encargd de analizar
como conseguir el cambio cultural en la
implantacion de ITIL, apoyandose para ello en
los dos estandares mas reconocidos en la
gestion de proyectos: PMBOK y PRINCE2.
Otra variante de la parte humana de los
sistemas de la informacion la aportd Borja
Pefiuelas de ISC, que analizé los factores y
conceptos que componen la usabilidad de los
procesos de Tl y el valor y beneficio que su
adecuada usabilidad aporta.
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Mesa redonda.

El cierre del congreso y punto algido del evento
se materializd en una mesa redonda en donde se
cont6 con un plantel compuesto por
reconocidas personalidades relacionadas con el
mundo de los estandares TI: Carlos Manuel
Fernandez (AENOR), Ana M? Rodriguez de
Viguri (AETIC), Manuel Monterrubio (ALI),
Francisco Anton Vigque (ASTIC) y Luis
Fernandez Sanz (ATI). En dicha mesa redonda
moderada por Marlon Molina de New
Horizons, se discutié el papel de los estandares
y mejores practicas en el papel del ingeniero
tecnologico y el importante papel que en la
adopcion  de  estdndares  juegan las
Administraciones Publicas. A lo largo de la
mesa redonda tambien se dio fe de la dificultad
para encontrar profesionales tecnoldgicos y la
importancia de asociarse y ser parte activa de
las asociaciones que representan un sector que
mueve un porcentaje muy significativo del PIB
de Espafia. El congreso ademas fue seguido via
remota por Internet en varias universidades
espafiolas. Tanto las presentaciones como los
videos pueden bajarse desde la web de itSMF
Espafia (www.itsmf.es).
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program
Cuadro de mando para la gestion integrada Douglas Wagner 4 4 | Octubre 2007
Increase ict project success with concrete scope | Carol Dekkers, Pekka Forselius 4 4 | Octubre 2007
management
Capacitacion de recursos testing Miguel Angel Garcia Palomo, Mamdouh | 4 4 | Octubre 2007
Elcuera
Calidad en modelos conceptuales: un andlisis | Beatriz Marin, Nelly Condori-Ferndndez, | 4 4 | Octubre 2007
multidimensional de modelos cuantitativos | Oscar Pastor
basados en la iso 9126
Kemis: entorno para la medicion de la calidad | Moisés Rodriguez, Marcela Genero, | 4 4 | Octubre 2007
del producto software Javier Garzas, Mario Piattini
Analisis del valor de un proyecto de Tl en el | Helena Garbarino, José Carrillo Verdin 5 2 | Enero 2008
marco del método Parker
Gobierno de la externalizacion del proceso | Angel Sanchez, Jezreel Mejia,Gonzalo | 5 2 Enero 2008
software Cuevas
Gestidn de los riesgos tecnolégicos Luis Martin Romeral, Alvaro Torres | 5 2 Enero 2008

Gallego
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Llamada a la participacion Revista Procesos y Métricas

Uno de los principales objetivos de esta revista es que aquellas entidades y organizaciones interesadas
participen en ella. Y por ello le instamos tanto a usted como a su institucién para que realicen
contribuciones, o envien sus comentarios y sugerencias. Actualmente estamos abiertos a la recepcion de
trabajos para el prdximo nimero que cubra los siguientes topicos:

e Articulos académicos.
e Casos practicos o casos de éxito (success histories) de aplicacion de métricas y procesos de
tecnologias de la informacion en organizaciones
e Articulos de difusion que traten conceptos tedricos, basicos, novedosos, etc... explicados de
forma amena, 0 que traten aspectos relacionados con la difusién y empleo de ciertas técnicas,
métricas o procesos.
e Informacion sobre noticias, eventos, etc...
La revista se edita en formato electrénico y papel (ambas con ISSN propio), y es accesible a través de su
web: http://www.aemes.fi.upm.es/rpm/rpm.php. Consulte la ‘Guia para Autores’ publicada en este nimero
0 visite la web para mas informacion sobre el formato de las contribuciones.
Esperamos sus contribuciones en: rpm@aemes.org

Informacion sobre el congreso **Sélo Requisitos'

Que se celebra en Madrid del 16 al 20 de Junio, y que organizamos desde el portal
www.CalidaddelSoftware.com.
La asistencia a las Jornadas del 19 y 20 de Junio es GRATUITA para las inscripciones recibidas hasta el 9
de Junio, comunicadas por correo electrénico a soloreq2008@CalidaddelSoftware.com indicando en el
asunto "Inscripcion gratuita en SoloReq2008", y confirmadas por la organizacion telefénicamente entre el
10 y el 13 de Junio a cada inscrito. Aforo limitado. Como agradecimiento a la difusion que AEMES haga
entre sus ASOCIADOS:
- Los ASOCIADQOS de Al2 tendran un descuento del 20% en su inscripcidn en cursos y jornadas
técnicas del evento.
- Como entidad colaboradora, incluiremos su banner en el brochure de "Sélo Requisitos" que
tendra una difusion a través del portal y otros medios estimada en 10.000 descargas
“S6lo Requisitos 2008” tendra lugar en Madrid del 16 al 20 de Junio. Durante las jornadas de
experiencias, tendra lugar la presentacion de 12 ponencias, ademas , la celebracion de una Mesa Redonda
sobre “La Gestion de requisitos clave para el éxito de la externalizacion del software” y una Ponencia
Magistral "Un enfoque préctico en la interpretacion de las recomendaciones de CMMI para los procesos
de gestion y desarrollo de requisitos”. En el programa destacan las ponencias técnicas sobre:
“La gestion de requisitos en la subcontratacién de proyectos. Recomendaciones de CMMI-ACQ”
“Los procesos de requisitos y las metodologias &giles: un caso basado en SCRUM”.
El programa actualizado se puede descargar desde:
http://www.calidaddelsoftware.com/modules.php?name=News&file=article&sid=279

Las jornadas SLO REQUISITOS 2008 (JORNADAS PRACTICAS SOBRE GESTION E INGENIERIA
DE REQUISITOS DEL SOFTWARE Y EL MODELO DE MEJORA CMMI®. LOS REQUISITOS Y
EL OUTSOURCING DEL SOFTWARE ) se celebraran en el Auditérium de Atos Origin en la calle
Albarracin 25 de Madrid durante los 19 y 20 de Junio, mientras que los tres dias anteriores se impartiran
seminarios de formacién especifica sobre CMMI, métricas, reutilizacion, pruebas y CobiT.
Adicionalmente se ha programado una edicién del seminario de “Introducciéon a la Ingenieria de
Requisitos” el dia 24 de Junio.
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ASOCIACION ESPANOLA DE METRICAS DE SISTEMAS INFORMATICOS AEMES
Facultad de Informatica de la UPM. Campus de Montegancedo. 28660-Boadilla del Monte (Madrid)
Teléfono: 91 336 66 08. Fax: 91 336 74 12. E-mail: admon@aemes.org

FORMULARIO DE INSCRIPCION A AEMES

Informacién Personal

Apellidos: Nombre:
Teléfono: e-mail:
Direccién Personal:

Empleo:

Inscripcidn Institucional o Empresarial
Institucion o Empresa: C.L.F.
Direccion:

Datos Bancarios
NUmero de Cuenta:
Titular:

Autorizo a AEMES a cargar a la cuenta arriba indicada la cuota Anual de inscripcién que asciende a 360 € + la
cuota de inscripcion que asciende a 150 €

Fechay Firma

FORMULARIO DE INSCRIPCION A RPM (Revista de Procesos y Métricas)

Informacion Personal

Apellidos: Nombre:
Teléfono: e-mail:
Direccién Personal:

Empleo:

Inscripcion Institucional o Empresarial
Institucion o Empresa: C.L.F.
Direccion:

Datos Bancarios
Ndmero de Cuenta:
Titular:

Autorizo a AEMES a cargar a la cuenta arriba indicada la cuota Anual de subscripcion a RPM que
asciende a 60 € + Gastos de Envio

Fechay Firma

-56 -



