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En este articulo se presenta una nueva herramienta de inyeccion de fallos llamada Exhaustif®. Exhaustif® es una
herramienta SWIFI (Software Implemented Fault Injection) para la verificacién y validacion de los mecanismos
de tolerancia a fallos en sistemas empotrados distribuidos heterogéneos, asi como para la realizacion de pruebas de
caja “gris” muy util durante las fases de integracion y validacion de sistemas. Principalmente Exhaustif® consta
de dos partes: EEM y FIK. El Exhaustif® Executive Manager (EEM) es una interfaz grafica desarrollada en Java
que permite definir el conjunto de casos de prueba de inyeccion de fallos y que usa una base de datos SQL para
almacenar los resultados del sistema bajo test (SUT), ello permite realizar andlisis de los resultados obtenidos
después de la inyeccion. El Fault Injector Kernel (FIK) es el mdodulo inyector y bajo las 6rdenes del EEM realiza
inyecciones de fallos en aplicaciones que se ejecutan en el sistema bajo test usando técnicas SWIFI puras. Se ha
implementado un FIK para una placa EADS-Astrium SPARC ERC32 ejecutando aplicaciones bajo el sistema
operativo de tiempo real RTEMS. Exhaustif® realiza corrupciones de memoria y registros con disparos
temporales y presenta un mecanismo de interceptacion de funciones optimizado que permite corromper los
argumentos de entrada y/o el valor de retorno de las funciones con una sobrecarga de ejecuciéon minima. EADS-
Astrium es lider mundial en el disefio y manufactura de satélites, sus actividades cubren completamente las
telecomunicaciones civiles y militares y sistemas de observacion de la tierra. Este trabajo es liderado por Métodos
y Tecnologia (MTP: www.mtp.es y www.exhaustif.es) en colaboracion con la Universidad Politécnica de Madrid
y cofinanciado por la Consejeria de Economia e Innovacion Tecnoldgica de la Comunidad Auténoma de Madrid.
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Exhaustif® es una marca registrada por Métodos y Tecnologia de Sistemas y Procesos.

1. INTRODUCCION

La evaluacion de la confiabilidad de un

controlan cualquier proceso, desde un
sencillo electrodoméstico o un sistema de
control de automocioén a los grandes sistemas
bancarios o los de telecomunicaciones. En

sistema incluye el estudio de los fallos y los
errores. Para entender los fallos potenciales,
se han desarrollado técnicas experimentales
que pueden ser aplicadas tanto al hardware
como al software. Estas técnicas no solo son
aptas durante la fase de andlisis y disefio del
sistema, sino también durante las de
prototipado y produccion.

En la sociedad actual cada vez cobran mas
importancia los sistemas informaticos que

algunas de estas aplicaciones de su correcto
funcionamiento dependen vidas humanas,
como en el caso de los sistemas de control de
trafico, equipos de soporte vital o centrales de
energia nuclear. Al ser estas aplicaciones de
tiempo real, no solo se debe garantizar que el
resultado es del valor correcto, sino que se
debe entregar dentro del plazo especificado.
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Existen algunos ejemplos de “conocidos”
fallos de sistemas con importantes
repercusiones negativas. Como por ejemplo:
* El apagén de América Online (AOL)
que afecto a seis millones de usuarios.
* La destruccion de Ariane 5 debido a
un fallo software que costo 250
billones de ddlares a la agencia
Aeroespacial Europea (ESA). [1]
Los requisitos de confiabilidad de estos
sistemas no pueden ser alcanzados
exclusivamente con técnicas de prevencion
de defectos (disefio, aseguramiento de la
calidad, blindaje, etc.), ya que la hipdtesis de
poder construir un sistema absolutamente
exento de defectos no es realista [2]. Es
necesario, por tanto, construir sistemas que
sean capaces de prestar el servicio esperado
incluso ante la presencia de defectos. La
validacion de los atributos de confiabilidad
en un sistema se puede hacer de dos formas:
teorica o experimental. La evaluacion teorica
se realiza evaluando un modelo del sistema
mientras la validacién experimental se realiza
mediante la observacion del sistema real en
funcionamiento normal mientras se inyectan
fallos de forma deliberada.
La inyecciéon de fallos puede descubrir
errores que los procedimientos normales no
pueden. En primer lugar pone a prueba los
mecanismos de excepcion y tratamiento de
errores que en circunstancias normales no son
suficientemente probados y ayuda a evaluar
el riesgo comprobando cuan defectuoso
puede llegar a ser el comportamiento del
sistema en presencia de errores. Todos los
métodos de inyeccion de fallos estdn basados
en caracteristicas hardware/software
concretas del sistema al que se aplica, por lo
que la generalizacidon es muy complicada.
La herramienta aqui presentada sirve
precisamente para ejercitar los mecanismos
de tolerancia a fallos introducidos en el
sistema.
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1.1. Herramientas basadas en SWIFI

La técnica de inyeccion de fallos por software,
Software Implemented Fault Injection, es
muy atractiva ya que no requiere de un
hardware especifico para realizar la inyeccion.
Se puede usar para probar los mecanismos de
tolerancia a fallos de aplicaciones, sistemas
operativos 'y, en general, componentes
software COTS (Commercial Off-The-Shelf)
de los que no se dispone el codigo fuente. El
uso de COTS vy la reutilizacion de cédigo [3]
es cada vez mas frecuente lo cual complica la
evaluacion de los mecanismos de excepcion.
Si el objeto de la prueba es una aplicacion, el
inyector se inserta en la misma aplicacion o
bien en una capa intermedia entre la propia
aplicacion y el sistema operativo. Por el
contrario, si el objeto es el sistema operativo,
el inyector debe estar embebido en el mismo
sistema operativo, cuando esto resulta muy
complicado se debe afiadir una capa
intermedia (wrapper) entre el sistema y el
hardware de la maquina.

Como ventaja de técnicas SWIFI para la
inyeccion de fallos se podria destacar que:

* La intrusion temporal puede reducirse
al tiempo necesario empleado en el
manejo de una excepcidon y puede
despreciarse si las  restricciones
temporales del sistema bajo prueba no
son estrictas.

* Se pueden  realizar  muchos
experimentos de forma sencilla y
controlada.

* Los experimentos se realizan sobre el
hardware real.

* No necesita ningin equipamiento
especial y son facilmente adaptables
al sistema bajo prueba.

La principal caracteristica de la inyeccion de
defectos software es que es capaz de inyectar
fallos en cualquier unidad funcional accesible
mediante software, tales como memoria,
registros, periféricos. El objetivo de la
inyeccion de defectos software es reproducir,
en el ambito logico, los errores que se
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reproducen tras fallos en el hardware. Una
buena caracterizacién del modelo de fallos,
deberia permitir que éste fuera lo mas versatil
posible, permitiendo un mayor numero de
combinaciones entre la  localizacion,
condicion de disparo, tipo de defecto y
duracion, de modo que la cobertura fuese
maxima.

La caracterizacion del modelo de fallos se
lleva a cabo acotando el donde, el cuando y
durante cuanto tiempo ha de inyectarse el
defecto y de que tipo ha de ser éste. Al
realizar la inyeccion de fallos con un trigger
temporal y la corrupcion de parametros en
llamadas a rutinas Exhaustif® introduce una
sobrecarga temporal equivalente a la
ejecucion de wunas pocas instrucciones
maquina despreciable para la mayoria de las
aplicaciones.

2. ESTADO DEL ARTE

Existen diversas herramientas para la
inyeccion de errores mediante el uso de
técnicas SWIFI puras o en conjunciéon con
recursos de depuracién hardware presentes en
algunos procesadores, siendo la
generalizacion para cualquier tipo de sistema
bastante compleja. Como pequefia muestra se
podria nombrar: XCEPTION, GOOFI,
MAFALDA o FAUMachine.

* Xception[4] es una herramienta de
inyeccion de defectos mediante
software y posee una interfaz Scan
Chain (SCIFI) para ERC32. Cuando
funciona como herramienta SWIFI
pura intenta usar las caracteristicas de
depuracion y monitorizacion,
presentes en la mayoria de los
procesadores para inyectar defectos
mas realistas. Ademas, monitoriza la
activacion de los defectos y su
impacto en el sistema, mostrando su
comportamiento al detalle. Xception
provee un conjunto de inyeccion de
defectos, incluyendo defectos
espaciales, temporales y defectos
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relacionados con la manipulacion de
los datos en la memoria. Se basa en la
utilizacion de  mecanismos  de
depuraciéon implementados en el
procesador a través de las excepciones
para realizar la inyeccidon. Primero
deja ejecutar a la aplicacion hasta el
momento del disparo, en el que se
entra en modo traza y se ejecuta paso
a paso hasta la instruccion a inyectar.
Una vez en la instruccion a inyectar se
decodifica y se decide que pardmetros
de la misma modificar en funcién del
tipo de fallo que se pretenda inyectar.
Usando SWIFI o SCIFI Xception
soporta  diversas CPUs  como:
PowerPc750, Intel x86 'y Sparc
ERC32 sobre diversos sistemas
operativos: LynxOS, VxWorks, Linux,
y Win32. También ha sido usado para
comprobar la robustez de RTEMS [8].
Goofi [5] (Generic Object-Oriented
Fault Injection) estd disefiado para
poder adaptarse a varios sistemas bajo
prueba y a diferentes técnicas de
inyeccion de defectos. Permite
realizar  inyeccion de  defectos
mediante software (SWIFI) y Scan
Chain  (SCIFI). Ademas posee
interfaces BDM (Background Debug
Mode) y Nexus. Goofi soporta el
microprocesador Thor Rard Hard, de
SAAB Ericsson Space, los
microprocesadores MC68340, HC12
y el microcontrolador MPC565,
ambos de Motorola.

Mafalda [6] (Microkernel Assesment
by Fault injection AnaLisys and
Design Aid) estd orientada a la
validacion de microkernels (nucleos
del sistema operativo) y permite
realizar dos tipos de inyecciones. La
corrupcion de los parametros de
entrada al llamar a una primitiva del
microkernel y la inyeccion de fallos
en segmentos de memoria, de cédigo
y datos. En el caso de la inyeccion en
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los parametros de las llamadas al
sistema se interceptan las llamadas,
bien mediante una libreria (wrapper)
de llamadas modificada para Ila
inyeccion, o bien mediante un
breakpoint en la entrada al
microkernel, haciendo que se ejecute
antes de la llamada un manejador
encargado de  corromper  los
parametros. En el caso de la inyeccion
en memoria, codigo o datos, se
definen  fallos  permanentes o
transitorios disparados por eventos
espaciales o temporales, donde se
invierten los bits elegidos
cuidadosamente, con lo que se
consigue emular defectos hardware en
la memoria, o fallos software
modificando los parametros de
entrada al nudcleo. En caso de los
transitorios, tras la inyeccion se entra
en modo traza, se avanza en la
ejecucion paso a paso y se restaura la
memoria.

« FAU Machine [7] es una maquina
virtual que emula el hardware de un
PC/AT y sus periféricos. Tiene como
ventaja sobre otros sistemas de
virtualizaciéon del hardware que
permite simular el mal
funcionamiento de alguno de sus
componentes como la memoria. El
uso de maquinas virtuales permite la
simulacién de fallos permanentes, lo
cual no es posible con mediante
técnicas SWIFI. El uso de entornos de
simulacion es imprescindible para
realizar  inyeccion de  errores
permanentes en el hardware.

El uso de mecanismos de depuracion
hardware es muy interesante e imprescindible
para la especificacion de triggers espaciales
pero presenta problemas en entornos
distribuidos heterogéneos. Cuando un sistema
ha detectado un trigger pasa a un estado
congelado (frozen) permitiendo el analisis de
su estado mediante interfaces como
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Boundary-Scan. En este caso, hay que avisar
a los demas sistemas de esta circunstancia
para que detengan también su actividad.
Exhaustif® es una herramienta disefiada para
su uso en entornos distribuidos heterogéneos,
lo que dificulta el uso de sistemas de
depuracidon particulares siendo SWIFI la
opcién mas facil de adaptar a los diferentes
entornos.

El uso de wrappers [9] solo es posible si se
dispone del cédigo fuente de la aplicacion y
la insercion de puntos de ruptura software
introduce  una  sobrecarga  temporal
apreciables.

Exhaustif® modifica el punto de entrada a la
rutina insertando un salto a un bloque de
codigo definido especificamente para el fallo
que se desea insertar  retornando
inmediatamente al codigo de la rutina
evitando el mecanismos de excepciones.

3. EXHAUSTIF® TOOL

Exhaustif® estd disefiado para analizar
dindmicamente sistemas en los que se
necesite validar si se satisfacen los requisitos
de Fiabilidad. Gracias a la validacidon flexible
del Sistema Bajo Prueba se pueden probar los
mecanismos de tolerancia a defectos y se
puede verificar la correcta gestion de los
defectos de acuerdo a su especificacion.
La arquitectura hardware/software de la
herramienta Exhaustif® ha sido disefiada
para reducir al maximo el impacto de
cualquier cambio (inclusién, modificacion o
borrado de cualquier mobdulo). Esta
herramienta disefiada se compone de dos
elementos principales:

+ EEM (Exhaustif®

Manager)

* FIK (Fault Injection Kernel)
El EEM es el responsable de la gestion y
control de ejecucion de los experimentos y
ofrecera al usuario una interfaz grafica con la
que podra programar las inyecciones de los
defectos de forma comprensible y sencilla,

Executive

54



RPM-AEMES, VOL. 4, N° 2 Abril 2007

asi como la visualizacion de los resultados y
los datos de la ejecucion realizada.

El FIK es un componente software ligero que
reside en el System Under Test (SUT) y tiene
la funcién de inyectar los defectos. En esta
primera version el FIK dard soporte a una
placa basada en ERC32 facilitada por EADS-
ASTRIUM [10] y que ejecutara aplicaciones
bajo RTEMS [11].

3.1. Arquitectura de la herramienta

En el disefio del EEM, se ha tenido en cuenta
la capacidad de ampliacién de la misma para
soportar simultdneamente varios SUTs. De
esta forma, seria posible inyectar defectos y/o
errores en varios sistemas bajo prueba que a
su vez formen parte de un sistema mas
grande, comprobando en que medida afectan
en un subsistema los fallos inyectados en otro.
De forma mas detallada, Exhaustif® esta
formado por los siguientes componentes,
figura 1:
|
I

. Private
" subsystem

( Applicaﬂunﬂ }

L

RTEMS
| |Executive

| communications
“ bus

o i Applicatlonﬁ | HE

.
‘ Sy, | I
FIK ) |Executive ARSI

7 | —

Ixecutive M:

<2 (EEM)

] L Exhaustif TOOL

\_!'ixlml_\nl SOL Database  Exhaustif Results display

Figura 1. Exhaustif® Architecture

* Un gestor Ejecutivo de Exhaustif®
(ExhaustiF® Executive Manager -
EEM) que es el responsable de la
gestion y control de ejecucion de los
experimentos. Permite al usuario la
configuracion de los casos de pruebas
y la seleccion de los fallos que seran
inyectados, siendo luego el encargado
de secuenciar los fallos a inyectar
dentro del SUT. Finalmente, recoge
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los datos de ejecucion y los resultados
obtenidos  para  su  posterior
visualizacion. En el desarrollo del
EEM se ha tenido en cuenta su
portabilidad a diferentes plataformas
de ejecucion tanto hardware como
sistemas operativos por lo que ha sido
implementado en Java.

* Un Inyector de Errores y/o Defectos
(Fault Injector Kernel - FIK),
componente  software ligero, se
ejecuta en la plataforma del sistema
bajo prueba y es el responsable de
inyectar los fallos. Es un componente
de muy reducido tamarfio,
practicamente no intrusivo, ver punto
3.3 y provoca defectos en la memoria,
registros de la CPU, unidad de coma
flotante y permite la interceptacion de
llamadas a funciones para Ia
modificacion de los argumentos de
entrada y del valor retornado por la
funcion.

Ademas de los ya mencionados, Exhaustif®
tiene otros componentes importantes:

* Una linea de comunicacion dedicada a
conectar el Gestor EEM vy el Inyector
FIK. En el disefio de Exhaustif® se ha
hecho abstraccion del sistema de
comunicacioén entre EEM y FIK para
permitir una completa flexibilidad en
las comunicaciones en funcion de las
capacidades presentes en el SUT.
Exhaustif® es asi lo suficientemente
flexible para  admitir  diversas
interfaces de comunicacion como RS-
232-C, USB, Ethernet, ctc.

« Una BBDD SQL estandar que
contiene los datos recopilados de la
ejecucion del sistema bajo prueba.

» Utilidades de analisis estadistico y
visualizacion de los datos
almacenados en la base de datos.

Después del arranque del sistema se procede
a la carga del FIK mas la aplicacién bajo
prueba usando los servicios del monitor de
arranque presente en la placa, figura 2. Una
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vez arrancado el FIK espera el mensaje del
EEM con los fallos a insertar. Transcurrido el
tiempo de incubacion el EEM solicita al FIK

with permission from
EADS-Astrium

la informaciéon especifica que desee
almacenar en la base de datos.
ELF (0701307 sparc-rtems-nm
L e (0000111 J Symbols
Application | 110600 : address list
Binary | 1010010 —
Fault definition [
Experiment control Exhaustif TOOL ‘
Result collect |
S Application
Reset under test
FIK
! \ 4 SOFTWARE
DOWNLOAD
. ( .Target .
Figure reproduced System ‘

Bootloader |

N N —

Figura 2. Mapa de simbolos del SW del
SUT

Es posible ejecutar un experimento sin
inyeccion de fallos (lo que hemos
denominado Golden Run), de manera que
so6lo se envian al FIK mensajes de peticion de
informaciéon que serdn almacenados en la
base de datos con la intencion de compararlos
mas tarde con los obtenidos con las
ejecuciones con errores y observar los
cambios producidos.
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3.2. Exhaustif Executive Manager

P Astrium E Experiment 2 E Experiment 3 I Injection 2 F Fault 3

Title: Experiment with Memoy Fault [ Explore Experiment ] [ Validate Experiment ]
Description: | Brief Project Description A Execute Experiment
[ Execute ] [ Golden run ]
v
Number: [ Reset ] [ See Results l
Responsible: Last execution:
Project: Last state of SUT:

Maximum Execution Time:
5000 ms
Mon. Parameters

Monitoring Frequency: | 5000 ms

Memory Monitoring Register Monitoring

Block Size (bytes) Register

0xA6BB0990 v L1 v

Memory Address
8 v

Ox45A6FF99 w16 v R32 v

Experiment Status

Figura 3. Definicion de experimentos

La definicién de la bateria de pruebas en
Exhautif® se realiza a través de proyectos.
Un proyecto estard formado por uno o mas
experimentos, figura 3. Cada experimento
estd compuesto por inyecciones y €stas a su
vez por fallos, para cada fallo se especifica el
trigger temporal de disparo y el tiempo de
incubacion al cabo del cual se procedera a
solicitar los resultados de la inyeccion.

Para cada inyeccién se define el instante,
figura 4, de la inyeccién que podré ser now
(en el mismo instante en que envia el mensaje
de inyeccidn) o un timeout desde el inicio de
la aplicacién y el tiempo de incubacidon que
se esperara antes de solicitar el contenido de
las posiciones de memoria especificadas en el
experimento.
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P astium | E experiment2 | E experiment3 | I mjection2 | I Faut3

Inyection
Number 2 Execute
Project
Explore Experiment
Experiment

Inyection Configuration

Start Incubation time
® Now (®) Just After Inyection
®ms 100 | ms @® Aert 200 | e

End of Injection Fault Timeout | 200 | ms

Figura 4. Definicion del trigger temporal

De forma grafica, el siguiente diagrama de
secuencia, figura 5, muestra los mensajes
intercambiados entre el EEM y el FIK para
una inyeccion now y su relacién con el

tiempo de incubacion.
Fault Injection (NOW)

Reset || Montor Load Application [ Exec Application Injection (HOW) Test Result
suT boct moniter command Monitor command FIK message FIK message
Time
EEM
2 RESET [Reset Line)
PIOrIE S i "l ercaz Monitor
" — LOAD FIK Monitor command |
= = SREC Application records = *| ERG32 Moritor
= g 2 — | ERC32 Monitor
Monitor Prompt
EXEC FIK monitor command |
5% - = | FIK Starts
ACH FIK StartUP message T M FK
- INJECTION FIK message
t ACK FIK message - B - _-f FIK
. i EE e i
Incubation
3 TEST_QUERY FIK message
TEST_RESULT FIK message l FIK

Figura 5. EEM/FIK messages

Exhaustif® permite la especificar
corrupciones de memoria y registros del
procesador aplicando diferentes patrones de
modificacion como pueden ser cambios en el
estado de un bit (BitFlip), aplicacion de una
mascara (BitMask) o copia de un valor nuevo,
figura 6. Estas modificaciones pueden
realizarse instantdneamente en el momento
que se ordenan o definiendo un timeout desde
el inicio de la aplicacion. Todas estas
modificaciones son instantdneas y no
permanentes.

ISSN: 1698-2029

Fault Specific Configuration

Example (10001)
8 o Binary e
Mask Size | 16 Mask Format | Decimal Mask | Mask value
(bits) 32 Hexadecimal o,
ol Variable | variable List

Figura 6. Corrupcion de variables y de
memoria

Ademds, Exhaustif® permite ademas
interceptar las llamadas a funciones, figura 7,
alterando el contenido de los parametros de
entrada y/o el valor retornado con una
sobrecarga de ejecucion minima, ver
apartado 3.3.

Fault Specific Configuration

Value | value

?e L Binary A
Value Size Value Format | Decimal -
Roune
i) 2 Hexadecimal u Routine_name List
64 v
Parameter | Arg num/retum value v

Figura 7. Routine/Call Intercepcion

Finalmente, después de la inyeccion de todos
los fallos especificados se visualizan las
inyecciones que presentan diferencias
respecto a la ejecucion sin errores.

P nstrium | E experiment2 | E experiment 3 | I mjection 2 | IF rauit 3

Parameter details

Parameter Values / time

Experiment Execution Result

12 3 4 5 6 7 8ms9 10

FFFFFFFF
\—odrrrramn

Figura 8. Resultados temporales

Ademds, es posible una visualizacién
temporal de los contenidos de posiciones de
memoria obtenidas durante la ejecucion de
todas las inyecciones del experimento, figura
8
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3.3. Fault Injector Kernel

El FIK es el componente software encargado
de inyectar los defectos especificados por el
EEM. Las condiciones de disefio imponen
que debe ser practicamente no intrusivo y
ocupar un maximo de 128 Kbytes. Por otra
parte, el FIK es totalmente independiente de
la aplicacion y actua bajo las oOrdenes del
EEM  para realizar las inyecciones
programadas en los diferentes experimentos.

QCriginal memory map Memory map with FIK

STACK STACK

HEAP
HEAP

Fault Injection Kernel

RTEMS Application RTEMS Application
under test under test

0x20000000 0x20000000

Board Firmware Board Firmware
Boot Boot
0x00000000 0x00000000

Figura 9. Mapa de memoria del FIK/APP

Como se ha comentado, el FIK es un
componente software ligero que realiza la
inyeccion de fallos programada por el EEM.
En el caso concreto de la arquitectura ERC32
y bajo el sistema operativo RTEMS el mapa
de memoria del sistema bajo prueba seria el
mostrado en la figura 9.

» La aplicacion se carga a partir de la
direccion 0x20000000, el FIK se
carga a continuaciéon de la aplicacion
y usa la misma linea de
comunicaciones que el monitor de
arranque para comunicarse con el
EEM.

* El FIK ocupa parte de la memoria
dedicada inicialmente a heap por lo
cual modifica la configuracion de la
libreria estandar de C para que los
servicios de memoria dindmica se
adapten a la nueva configuracion.

« El FIK captura el servicio a la
interrupciéon  de  tiempo  real
programado por RTEMS, figura 10,
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para dar servicio a la inyeccion de
fallos con  trigger  temporal
especificados en el mensaje de

inyeccion.
@ 7y Communications
FIK starts at Fault Injection Kernel line
end of RTEMS : p b EEM
app | FIK_CIuc:c_lsi_HOOK{ ot ) N—
) new call path _Ia' \ ]

. f N -
I . -
_ISR_Handler{ ..} = Clock_isr{.. }

Qriginal call

RTEMS Application

0x20000000 ' under test

Board Firmware
Boot

0x00000000 -
Figura 10. Timer ISR Hook

La eleccion de un conjunto de fallos
representativos es una tarea compleja. Es
posible realizar corrupciones de memoria y
no provocar ningun fallo, bien porque éstas
no estan siendo usadas por la aplicacion, bien
porque el valor corrupto no es usado y es
sobrescrito. Exhaustif® ademas de las
corrupciones de memoria y registros permite
la interceptacion de llamadas a rutinas y la
corrupcion de los argumentos de entrada de
las mismas, asi como la alteraciéon del valor
de retorno. Mediante la corrupcion de los
parametros de entrada es posible una mejor
localizacion del error inyectado y la
comprobacion de la robustez de una API.

En los esquemas clasicos se inserta un punto
ruptura software TRAP en la direccion de
comienzo de la rutina y en el tratamiento de
la excepcion se procede a la modificacion de
los argumentos y se continua con la ejecucion,
figura 11.
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Start address
obtained from

link map I_Ile o . e
EEM < _ : Fault Injection Kernel =
Trap handling: input |
argument corruption % HHH
——————————————— M Tunction
RTEMS Application : TRAP start address

under test

woid function {..}

Board Firmware
Boot

Figura 11. Aproximacion tradicional

Este esquema es muy comodo pero
especialmente costoso en  términos
temporales en la arquitectura Sparc sobre la
que se ha desarrollado el prototipo.
Exhaustif/FIK realiza bajo demanda y cuando
el EEM lo solicite una mutacion del codigo
en  memoria, insertando  un salto
incondicional a un bloque de cdédigo que
procede a la modificacion de los argumentos
y retorna de nuevo al cddigo de la rutina
original, figura 12.

Start address By B
obtained from | Fault Injection Kernel ol
symbols list \“x_‘_ ......
L ) S
EEM A ~. |
P o~ [

RTEMS Application 1 Branch inger function
under test |

woid function {..}

Board Firmware ] e
Boot

_ L—

Code mutation to insert | | | "~
branchs and relocate
opcodes to maintain

original flow

| Branch function

Figura 12. Rutina de intercepcion rapida

Simulaciones realizadas con tsim,
ERC32/Leon simulator [12], en las cuales se
aplica una mascara sobre el segundo
argumento de una funcién se provoca una
sobrecarga de solamente 17 ciclos de reloj.
En el caso de usar TRAPS son necesarios al
menos 25 ciclos de reloj para saltar al
comienzo del cdédigo que provoca la
corrupcion. Ademds en el caso de Sparc
dentro de esta rutina habria afadir la gestion
de las ventanas de registros, figura 13.

start address

Interceptor
...... start address
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window(CWP+1}
RED
! ins
r[24]
23]
: locals
l6] window(CWP)
fi5] 3]
: outs : ing
8] f24]
——32bi 23]
32bit————n ) Iocas
116] window(CWP-1)
r{15] 31]
. outs ! ins
8] ff24]
23]
locals
[16]
15)
CWP: Current Window Pointer ils
£[8]
f7)
. globals
1]
0] 0

Figura 13. Sparc Register Windows

Sparc utiliza intensivamente el bloque de
registros como mecanismo de paso de
parametros a funciones, almacenamiento de
la direccidn de retorno y valor devuelto por la
funcion. Para ello, usa una ventana deslizante
que modifica el conjunto de registros vistos
desde el software en cada momento. En un
instante dado, el programador tiene a su
disposicion 32 registros:

+ 8 globales

» 8 registros de entrada (ins)

» 8 registros local (locals)

» 8 registros de salida (outs)
Mediante la pareja de instrucciones
SAVE/RESTORE es posible mover Ila
ventana actual hacia adelante/atras. Al
avanzar, los registros de salida outs de la
ventana anterior se transforman en los
registros de entrada ins de la ventana actual.
De acuerdo a Sparc Application Binary
Interface (ABI) [13], las llamadas a rutinas en
C siguen el siguiente convenio; los
argumentos de la funcién se depositan en los
registros de salida [O0 .. O5], en O7 se
deposita la direccion de la instruccion de
llamada a la funcion. En el caso de existir
mas parametros se usard la pila. Si la funcién
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necesita una nueva ventana de registros,
ejecutara una instruccion save que provoca el
movimiento de la ventana. En el caso de
funciones finales que no invoquen a ninguna
rutina, no suele ser necesario mover la
ventana.

De esta forma, las acciones llevadas a cabo
por el FIK para realizar una interceptacion
seran las siguientes, figura 14:

* Sustituir la primera instruccion de la
funcién por un salto incondicional al
comienzo del cddigo interceptor.

* Corromper el contenido del registro
que contiene el valor del parametro
que se desea alterar y saltar de nuevo
al cédigo de la funcion.

Normal routine start

<routine>:
save %sp,-104, %sp

Annulled inconditional
branch. Second routine
instruction in delay slot

Routine start after interception is not executed

<routine>: —
ba interceptol * | <interceptor>:

corruption of routine
arguments presents
in 00..05 registers

L baroutine + 4

Inconditional branch to save %sp, -104, %sp

second routine
Instruction with first
routine instruction in
delay slot

Figura 14. Codigo interceptor

4. Conclusiones y trabajos futuros

La capacidad de inyectar defectos mediante
software constituye una herramienta de sumo
interés para la verificacion de los
mecanismos de tolerancia a fallos previstos
en la construccion de sistemas criticos y para
la realizacidon de pruebas de caja gris durante
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